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MANAGEMENT SUMMARY

Dieser Bericht fasst die Erkenntnisse des Auftrags des Staatssekretariats fiir Bildung, For-
schung und Innovation (SBFI) und der Konferenz der kantonalen Erziehungsdirektorinnen
und -direktoren (EDK) an die Fachagentur Educa zur Entwicklung einer schweizweiten Da-
tennutzungspolitik mit Schwerpunkt «Volksschule und Sekundarstufe 1I» zusammen. Im Rah-
men dieses Auftrags hat Educa zwischen 2021 und 2025 eine tempordre «Anlaufstelle fiir
Datennutzung und Datenschutz» und ein «Programm fiir Datennutzungsprojekte» betrieben.

Aus diesen Tatigkeiten - sowie weiteren Projektarbeiten - sind Entwicklungslinien (Stossrich-
tungen) und darin enthalten konkrete Entwicklungsansétze (Massnahmen) fuir die Datennut-
zungspolitik im Bildungsraum Schweiz erarbeitet worden. Diese Vorschldge liefern den Ent-
scheidungstrdgerinnen und -trdgern von Bund und Kantonen das Steuerungswissen, um be-
darfs- und bildungsstufengerechte Entschllisse zur tatsdchlichen Umsetzung und Koordina-
tion der Datennutzungspolitik zu fdllen.

Die vorgeschlagene Datennutzungspolitik ist in sieben Entwicklungslinien organisiert:

1 Digitale Selbstbestimmung und digitale Identitdt im Bildungsraum gewdhrleisten
2» Datenkompetenz gezielt aufbauen und Datenkultur etablieren
e Schlanke Applikationspriifungen ermoglichen
4> Datennutzung und Datenschutz friihzeitig bei der Beschaffung berlicksichtigen
6 Mehrfach- und Sekunddrnutzung von Bildungsdaten férdern

Potenziale von algorithmischen Systemen und Kl in der Bildung rechtskonform und
kontrolliert nutzen

6 Datenbasierten Entwicklungen aktiv begegnen und Innovation férdern

Fur die Umsetzung der vorgeschlagenen Datennutzungspolitik sind alle Ebenen des Bil-
dungssystems - von den Gemeinden Uber die Kantone und die interkantonale Ebene bis hin
zum Bund - gefordert. Die Kantone sind aufgrund der Aufgabenteilung im Bildungssystem in
allen Entwicklungslinien angesprochen. Vorgeschlagene Entwicklungsansétze umfassen die
Einflhrung digitaler Nachweise, die Forderung von Kompetenzen, die Priifung von Applikati-
onen, die Fokussierung der Beschaffung auf Datenschutz und Datennutzung sowie Verbes-
serungen bei der Datenbearbeitung und beim Datenzugang (Entwicklungslinien 1, 2, 3, 4 und
5). Zudem erfordern mehrere Entwicklungsansatze eine Uberpriifung oder Anpassung des
kantonalen Rechts (Entwicklungslinien 5, 6 und 7).

Der Bund ist gefragt, wenn es um die Starkung von Grundrechten, die Interessen der Bildung
bei der Ausarbeitung von Rahmengesetzgebungen, die Férderung systemweiter Innovatio-
nen oder die Bereitstellung von digitalen Infrastrukturen geht (Entwicklungslinien 1, 5, 6 und
7). Fur die beiden letztgenannten Massnahmen ist eine enge Zusammenarbeit mit der inter-
kantonalen Ebene notwendig (Entwicklungslinien 1, 5 und 7). Dartiber hinaus sind das
schweizweit koordinierte Vorgehen beim Kompetenzaufbau, bei den Applikationspriifungen
und bei der Beschaffung notwendig (Entwicklungslinien 2, 3 und 4).
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Die Gemeinden und Schulen sind bei den Applikationspriifungen, bei der Beschaffung sowie
bei der Verbesserung von Datenbearbeitung und Datenzugang in die Datennutzungspolitik
eingebunden (Entwicklungslinien 3, 4 und 5). Bei vielen Entwicklungsansdtzen sind die Ge-
meinden Uberdies in den Vollzug der Massnahmen involviert. Sie werden jedoch mittelfristig
durch die kohdrente Umsetzung der Entwicklungsansétze auch starker entlastet.

Der vorliegende Bericht bietet den Entscheidungstrdgerinnen und -trdgern im Bildungssys-
tem mit seinen sieben aufeinander abgestimmten Entwicklungslinien fundierte Grundlagen
flir eine koordinierte Umsetzung der kiinftigen Datennutzungspolitik im Bildungsraum
Schweiz. Der modulare Aufbau der einzelnen Entwicklungslinien ermdglicht dabei eine ge-
zielte Auswahl von Massnahmen mit der gewilinschten bildungspolitischen Gewichtung, auf
der angemessenen politischen Ebene und in Abstimmung mit libergeordneten Daten- und
Digitalisierungs-Strategien. Das gemeinsame Verfolgen der Entwicklungslinien gewdhrleistet
die schweizweite Kohdrenz, die fiir eine bewusste und gezielte Datennutzung - als wichtiger
Baustein fiir ein zukunftsfdhiges Bildungssystem - grundlegend ist.
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I. EINLEITUNG

1. AUFTRAG UND ZIELSETZUNG DES BERICHTS

Im Rahmen ihrer Bildungszusammenarbeit und basierend auf den Erkenntnissen aus dem
Bericht «Daten in der Bildung - Daten fiir die Bildung» haben das Staatssekretariat fir Bil-
dung, Forschung und Innovation (SBFI) und die Konferenz der kantonalen Erziehungsdirekto-
rinnen und -direktoren (EDK) die Fachagentur Educa mit dem Aufbau und Betrieb einer tem-
pordren «Anlaufstelle flir Datennutzung und Datenschutz» (nachfolgend «Anlaufstelle») und
einem «Programm flir Datennutzungsprojekte» (nachfolgend «Programm:) mit einer Laufzeit
von Juli 2021 bis Juni 2025 beauftragt (vgl. EDK 2021, SBFI 2021). Dies mit dem Ziel, aus den
Erkenntnissen des Betriebs der Anlaufstelle und der Durchfilihrung des Programms schritt-
weise eine schweizweite Datennutzungspolitik mit Schwerpunkt Volksschule und Sekundar-
stufe Il zu entwickeln, die im Rahmen des existierenden Datenschutzes fiir einen sicheren
und ethisch angemessenen Umgang mit Daten im Bildungswesen sorgt und ihre gezielte
Nutzung ermdglicht. Im Rahmen dieser Arbeiten sollte folgendes erreicht werden:

. Fir das Datensubjekt wird Transparenz geschaffen.

. Die notwendigen rechtlichen, technischen und ethischen Fragen werden geklart, damit
der sichere Umgang mit Daten im Bildungswesen ermdéglicht wird und gleichzeitig der
Datenschutz gewdhrt ist.

. Die Potenziale und Risiken von Algorithmen, klinstlicher Intelligenz (K1) und der Daten-
nutzung werden aufgezeigt.

Mithilfe der entwickelten Datennutzungspolitik soll erstens das Steuerungswissen fiir die
kantonalen Bildungsbehdrden und weitere Institutionen deutlich verbessert werden. Zwei-
tens sollen die Bildungsbehdrden befdhigt werden, die sich durch Datennutzung und Algo-
rithmen stark verdindernden Prozesse in der Gesellschaft und im Bildungswesen aktiv mitzu-
gestalten.

Ziel dieses Berichts ist es, die im Rahmen des genannten Auftrags erarbeiteten Entwick-
lungslinien (Stossrichtungen) und darin enthaltenen Entwicklungsansdtze (Massnahmen)
der kiinftigen Datennutzungspolitik im Bildungsraum Schweiz zu prdsentieren. Diese Ent-
wicklungslinien und Entwicklungsansdtze liefern den Entscheidungstrdgerinnen und -tréigern
von Bund und Kantonen die Grundlagen, um bedarfs- und bildungsstufengerechte Ent-
scheide zur tatsdchlichen Umsetzung und Koordination der Datennutzungspolitik zu fdllen.
Darliber hinaus ist es Ziel dieses Berichts, die im Rahmen des Auftrags gewonnenen Erkennt-
nisse aufzuzeigen und zueinander in Verbindung zu setzen. Dies dient dem Erkenntnistrans-
fer und befdhigt somit die Bildungsbehdrden, Entwicklungen rund um die Datennutzung
ganzheitlich anzugehen.

2. KONZEPTION DER DATENNUTZUNGSPOLITIK

Die vorgeschlagene Datennutzungspolitik ist in thematische Entwicklungslinien organisiert,
die die groben Stossrichtungen der Datennutzungspolitik vorgeben (vgl. Kapitel ). Die Ent-
wicklungslinien - basierend auf den Erkenntnissen aus der Anlaufstelle, dem Programm und
weiteren von Educa intern durchgefiihrten Projekt- und Explorationstdtigkeiten (vgl. Kapitel
1.3) - bieten den verantwortlichen Entscheidungstrdgerinnen und -trdgern bei der
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tatsdchlichen Umsetzung der Datennutzungspolitik eine Orientierung. Der erarbeitete Vor-
schlag ist in folgende sieben Entwicklungslinien aufgeteilt:

1 Digitale Selbstbestimmung und digitale Identitat im Bildungsraum gewdhrleisten
2» Datenkompetenz gezielt aufbauen und Datenkultur etablieren
Q Schlanke Applikationspriifungen ermdglichen
4> Datennutzung und Datenschutz friihzeitig bei der Beschaffung berlicksichtigen
6 Mehrfach- und Sekunddrnutzung von Bildungsdaten fordern

Potenziale von algorithmischen Systemen und Kl in der Bildung rechtskonform und
kontrolliert nutzen

0 Datenbasierten Entwicklungen aktiv begegnen und Innovation fordern

Die Entwicklungslinie 1 schafft dabei die gewlinschte Transparenz fiir das Datensubjekt. Die
rechtlichen, technischen und ethischen Fragen zum sicheren Umgang mit Daten bei gleich-
zeitigem Datenschutz werden in den Entwicklungslinien 2, 3 und 4 angegangen. Die Entwick-
lungslinien 5, 6 und 7 adressieren Risiken sowie Potenziale der Nutzung von algorithmischen
Systemen, Kl und der Datennutzung.

Jede Entwicklungslinie besteht wiederum aus unterschiedlichen Entwicklungsansé&tzen. Da-
bei handelt es sich um Massnahmen, die modular umgesetzt werden kénnen und je einen Teil
des Handlungsbedarfs in einer Entwicklungslinie adressieren - daher sollten die Entwick-
lungslinien jeweils ganzheitlich betrachtet werden. Diese modulare Konzeption der Daten-
nutzungspolitik erlaubt es, bedarfs- und bildungsstufengerecht Massnahmen auf der ange-
messenen foderalen Ebene umzusetzen (vgl. Abbildung 1). Zudem kénnen die Entschei-
dungstrdagerinnen und -trdger die umzusetzenden Massnahmen in eine angemessene zeitli-
che Reihenfolge bringen, die mit libergeordneten Daten- und Digitalisierungs-Strategien so-
wie Entwicklungen im Einklang steht.
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Entwicklungslinien 1 2 6 4 é é 0
Entwicklungsansétze ‘ & Q Q

Abbildung 1: Beispielhafte Auswahl von Entwicklungsansdétzen

Die gewdhlte Konzeption der vorgeschlagenen Datennutzungspolitik hat drei Implikationen
flr die Entwicklungsansatze:

. Die Entwicklungsansdatze sind in der Tendenz konzeptioneller und nicht operativer Na-
tur. Die Operationalisierung und praktische Umsetzung der Entwicklungsansdtze ist Teil
der Umsetzung der Datennutzungspolitik. Daher werden auch keine Aussagen zur Fi-
nanzierung und zum Ressourcenbedarf einzelner Entwicklungsansdtze gemacht. Diese
Grossen sind ebenfalls stark abhdngig von der Operationalisierung der Entwicklungsan-
s@tze und auch davon, auf welcher Ebene die Entscheidungstrdgerinnen und -trager
Entwicklungen anstossen.

. Einzelne Entwicklungsansdtze adressieren denselben Handlungsbedarf in unterschiedli-
chen Varianten. Gleichzeitig gibt es Entwicklungsansdtze, die inhaltlich aufeinander
aufbauen. Dies erlaubt eine flexible, dem foderalen Bildungssystem und dessen Beduirf-
nissen angepasste und inkrementell planbare Umsetzung der Datennutzungspolitik.

. Einige Entwicklungsansdatze sollten idealerweise nicht bildungsspezifisch, sondern sek-
torlibergreifend aufgegleist werden. Dadurch wird erreicht, dass die vorgeschlagene Da-
tennutzungspolitik méglichst auch an transversale Entwicklungen und libergeordnete
Digitalisierungsstrategien anschlussfdhig ist.

Jeder Entwicklungsansatz wird entlang der drei Dimensionen Handlungsebene, Handlungs-
feldund Ambitionsniveau eingestuft. Das ermdglicht es den Entscheidungstrdgerinnen

und -trdgern, Massnahmen besser zu verorten und die umzusetzende Datennutzungspolitik
mit den vorhandenen Ressourcen abzustimmen, indem sie Massnahmen bilindeln und zeitlich
staffeln kdnnen. Die Tabelle 1 definiert die drei Dimensionen und zeigt auf, welche Ausprd-
gungen jede Dimension hat. Die Zuordnung eines Entwicklungsansatzes zu einer oder mehre-
ren Ausprdgungen in der jeweiligen Dimension dient als Orientierung. Eine eineindeutige
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Zuordnung ist nicht immer mdéglich. Insbesondere das Ambitionsniveau ist davon abhdngig,
in welcher Ausprdgung, auf welcher politischen Ebene und vor dem Hintergrund welcher (po-
litischen) Dringlichkeit ein Entwicklungsansatz letztlich umgesetzt werden soll.

Dimensionen Ausprdgungen

Handlungsebene: Benennt die - wo moglich P o
eine - Handlungsebene, die primdr vom Ent O :_ v \,
wicklungsansatz betroffen ist. Auf dieser wa M = -0 '&

Handlungsebene liegt die Verantwortung, die
Massnahmen anzustossen. Gemeinde Kanton Interkanto- Bund
nal

Handlungsfeld: Umfasst den oder die Themen- 110

o]
bereiche, die vom Entwicklungsansatz betrof- § /”a 010111 @é} (\1
fen sind. In diesen Handlungsfeldern missen gl/;;g orool y

die entscheidenden Massnahmen fiir die er- 11001
folgreiche Umsetzung eines Entwicklungsan- Recht Organisa- Daten Dienste Infrastruk-
satzes erfolgen. tion tur

Ambitionsniveau: Beschreibt den Grad der
Verqnderu.ng, den d.qmlt.verbundenen Auf- P PPY PP PP PP
wand sowie den Zeithorizont des angestreb-

A Gemdssigt Mittel Hoch Sehr hoch
ten Entwicklungsansatzes.

Tabelle 1: Dimensionen und deren Ausprdgungen zur Verortung der Entwicklungsansdtze

3. ERKENNTNISQUELLEN ZUR ENTWICKLUNG DER VORGESCHLA-
GENEN DATENNUTZUNGSPOLITIK

Zur Konzeption der vorgeschlagenen Datennutzungspolitik (vgl. Kapitel 1.2) - insbesondere
zur ldentifikation des Handlungsbedarfs und zur Erarbeitung der Entwicklungslinien - stiitzt
sich Educa auf verschiedene Erkenntnisquellen. Dazu gehodren die Aktivitdten im Rahmen der
Anlaufstelle und der begleiteten Projekte des Programms, aber auch weitere interne Projekt-
und Explorationstatigkeiten (hachfolgend «interne Projekte»). Nachstehend werden die
wichtigsten Erkenntnisquellen kurz erldutert (vgl. Abbildung 2).

Die bei der Anlaufstelle eingereichten Fragen trugen einerseits zur Identifikation des Hand-
lungsbedarfs bei, der unter anderem in die Erarbeitung der vorgeschlagenen Entwicklungsli-
nien mit einfloss. Insbesondere Fragen rund um den kompetenten Umgang mit Daten (Ent-
wicklungslinie 2), den datenschutzkonformen Einsatz von Applikationen (Entwicklungslinie
3) und deren Beschaffung (Entwicklungslinie 4), sowie die datenschutzkonforme Weitergabe
von Personendaten (Entwicklungslinie 5) wurden liber die Anlaufstelle thematisiert. Anderer-
seits entstand aus der Beantwortung der Fragen eine Wissenssammlung (Educa 2023b;
Educa 2023c), die dem Bildungssystem Antworten auf rechtliche und technische Fragen im
sicheren Umgang mit Daten liefert.
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Abbildung 2: Vorgehen bei der Entwicklung der Datennutzungspolitik

Im Rahmen des Programms konnten Projekte aus der Bildungsverwaltung, -forschung und
dem EdTech-Bereich begleitet werden, die insgesamt ein breites thematisches Spektrum ab-
decken. Die Themen reichen vom Umgang mit den Datenschutz-Anforderungen an digitale
Applikationen Uber die rechtskonforme Nutzung von Kl bis hin zur Erschliessung neuer Da-
tenquellen fiir die Bildung. Die nhachfolgende Aufzdhlung fasst zusammen, wie die Erkennt-
nisse aus den Projekten in die sieben Entwicklungslinien zur Datennutzungspolitik eingeflos-
sen sind, beziehungsweise zu deren Erarbeitung beigetragen haben. Projektberichte, die im
Rahmen der Projektbegleitung veréffentlicht wurden, sind verlinkt. Die restlichen Projekte
werden im Anhang zu diesem Bericht (vgl. Kapitel V1.1, V1.2 und VI.3) kurz zusammengefasst.

. Profolio - Berufswahl einfach digital (nachfolgend Schmid & Educa 2025): Das Projekt
dokumentierte und untersuchte exemplarisch die Datenfllisse und vielfdltigen Schnitt-
stellen in einem digitalen Lernmedium mit dem Fokus auf Datenschutz und Datensicher-
heit. Identifizierte ethische Fragestellungen und Mdglichkeiten eines selbstbestimmten
Umgangs mit Daten wurden gemeinsam mit den verschiedenen Anspruchsgruppen des
Lernmediums diskutiert. Des Weiteren wurden ausgewdhlte kantonale Lehrmittelevalua-
tionsprozesse bezliglich ihres Umgangs mit Datenschutz und Datensicherheit analy-
siert. Die Resultate der beiden Projektstrdnge tragen insbesondere zur Ausgestaltung
der Entwicklungslinien 1, 3 und 4 bei.

. Datenkompetenzen von Schulen - Instrument zur Selbsteinschdtzung (nachfolgend
Schiller & Schade 2025): Das Projekt entwickelte in Zusammenarbeit mit Schulen einen
Prototyp fir ein Selbstevaluationsinstrument (Reifegradmodell), mithilfe dessen Schu-
len ihre Maturitdt im Umgang mit Daten einschatzen und notwendige Massnahmen ab-
leiten kénnen. Der dabei identifizierte Handlungsbedarf sowie der Ansatz der Selbsteva-
luation werden in Entwicklungslinie 2 aufgenommen.
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Lehrmittelsteuerung im Kanton Aargau aus Datenschutzperspektive (nachfolgend BKS
& Educa 2024): In diesem begleiteten Projekt wurde die Aargauer Lehrmittelsteuerung
von der Evaluation eines Lehrmittels bis zum konkreten Einsatz an den Volksschulen aus
datenschutzrechtlicher Sicht analysiert. Aus den gewonnenen Erkenntnissen wurden
Massnahmen zum Schutz der Privatsphdre der Schiilerinnen und Schiiler sowie der
Lehrpersonen abgeleitet (vgl. BKS & Educa 2024). Diese Massnahmen werden in den
Entwicklungslinien 3 und 4 aufgenommen.

Digitale Bildungsdatenwege (nachfolgend Schiller 2025): Das Projekt evaluierte, welche
typischen digitalen Bildungsdatenwege bzw. Datenfliisse in ausgewdhlten Kantonen
bereits existieren und wo es noch Entwicklungspotenziale gibt. Ziel war es, Lésungsan-
s@tze fir eine verbesserte Ausschdpfung des Potenzials bestehender Daten zu formu-
lieren und neue Datenquellen zu erschliessen. Die Erkenntnisse fliessen in die Entwick-
lungslinie 5 ein.

Intelligent school allocation mit Chancenindex (hachfolgend Diaba¢ & Educa 2025):
Das Projekt zeichnete anhand eines Vorhabens fiir die datengestiitzte Schulzuteilung
von Schiilerinnen und Schiilern die Herausforderungen beim Zugang zu Bildungsdaten
flir Forschungsvorhaben und Dienstleistungsanbieter auf. Das Projekt zeigt Handlungs-
bedarf auf, der primdr in Entwicklungslinie 5, aber auch in den Entwicklungslinien 2, 6
und 7 adressiert wird.

Rechtliche Auslegeordnung zur Sekunddrnutzung von Daten im Bildungsbereich (nach-
folgend Volz & Thouvenin 2024): Das «Center for Information Technology Society and
Law (ITSL)» analysierte in diesem Projekt die Moglichkeiten einer datenschutzrechtlich
konformen Sekunddrnutzung von Daten und publizierte dazu den Bericht «Sekunddrnut-
zung von Daten im Bildungsbereichy» (Volz & Thouvenin 2024). Die Erkenntnisse daraus
fliessen in die Entwicklungslinien 5 und 6 ein.

Rechtliche Auslegeordnung zu Kl im Bildungsbereich (nachfolgend Thouvenin & Volz
20240a): Im Rahmen des Projekts publizierte das ITSL eine rechtliche Analyse zum Stand
der Regulierung beim Einsatz von Kl in der Bildung (Thouvenin & Volz 2024a). Die Er-
kenntnisse aus dem Bericht zeigen sowohl Handlungsbedarf als auch mdgliche Entwick-
lungsansdatze fiir die Entwicklungslinien 6 und 7 auf.

Algorithmic Sorting in Education - Vernetzung und Implikationen (nachfolgend Horvath
& Educa 2025): Das Projekt legte Spannungen und Widerspriiche zwischen pddagogi-
schen und technologischen Einstellungen und Vorannahmen offen, die der Entwicklung
und Nutzung Kl-gestiitzter Bildungstechnologien zugrunde liegen. Zudem zeigte es auf,
wie diese zu ungewollten Auswirkungen (wie z.B. zu Diskriminierung) flinren kdnnen. Im
Austausch mit Vertreterinnen und Vertretern des pddagogischen und technologischen
Felds sowie der Bildungsverwaltung wurde ein Bedarf an verstarkter Zusammenarbeit
sowie potenzieller Regulierungsbedarf identifiziert. Die Erkenntnisse aus dem Projekt
fliessen Uberwiegend in die Entwicklungslinien 6 und 7 ein.

Nebst der Anlaufstelle und dem Programm wurden fiir die Erarbeitung der Datennutzungs-
politik auch interne Projekte durchgefiihrt. Im Folgenden werden diese kurz umrissen:

Datenschutzkonforme Schule: In diesem Projekt setzte Educa sich mit den Herausfor-
derungen auseinander, die Schulen im Umgang mit personenbezogenen Daten zu meis-
tern haben. Aus den Arbeiten entstanden praxisorientierte Hilfsmittel zuhanden der
Schulen. Diese Hilfsmittel, wie zum Beispiel VVorlagen fiir ein Bearbeitungsverzeichnis
oder eine Applikationscheckliste, sollen den Schulen den rechtskonformen Umgang mit
Personendaten erleichtern und es inhnen erlauben, ihr Datenschutzniveau eigenstdndig

a g e n‘tS n OVOte urs Datennutzungspolitik im Bildungsraum Schweiz 11 | 87


https://www.educa.ch/sites/default/files/2024-11/240924_Bericht_Aargauer_Lehrmittelsteuerung_Datenschutz_def_0.pdf
https://www.educa.ch/sites/default/files/2024-11/240924_Bericht_Aargauer_Lehrmittelsteuerung_Datenschutz_def_0.pdf
https://www.educa.ch/sites/default/files/2024-11/240924_Bericht_Aargauer_Lehrmittelsteuerung_Datenschutz_def_0.pdf
https://www.educa.ch/sites/default/files/2025-01/Sekund%C3%A4rnutzung%20von%20Daten%20im%20Bildungsbereich.pdf
https://www.itsl.uzh.ch/de.html
https://www.itsl.uzh.ch/de.html
https://www.educa.ch/sites/default/files/2025-01/Sekund%C3%A4rnutzung%20von%20Daten%20im%20Bildungsbereich.pdf
https://www.educa.ch/sites/default/files/2024-08/KI%20im%20Bildungsbereich_Rechtliche%20Auslegeordnung_2.pdf
https://www.educa.ch/sites/default/files/2024-08/KI%20im%20Bildungsbereich_Rechtliche%20Auslegeordnung_2.pdf
https://www.educa.ch/sites/default/files/2024-08/KI%20im%20Bildungsbereich_Rechtliche%20Auslegeordnung_2.pdf

educa

zu verbessern. Das Dossier «Datenschutzkonforme Schuley stellt die notwendigen Vor-
lagen, inklusive Erlduterungen, bereit (Educa 2024b). Zudem fliessen die Erkenntnisse
zu den Bearbeitungsverzeichnissen und Applikationschecklisten in die Erarbeitung der
Entwicklungslinien 3 und 5 ein.

. Vom Datenfluss zum Bildungsdatenraum: In diesem Projekt widmete sich Educa den
Datenfliissen - den Grundbausteinen eines Datenraumes. Dazu erarbeitete Educa die
Komponenten, Vorgaben und Anforderungen, die fiir Datenfllisse im Bildungssystem
zentral sind. Dies, um den Begriff des Datenflusses klar zu definieren. Zudem fiihrte
Educa eine Umfrage zu Datenfliissen im Bildungssystem durch. Die Erkenntnisse dieses
internen Projekts bildeten die Grundlage fiir das Dossier «Vom Datenfluss zum Bildungs-
datenraumy» (Educa 20240a) und tragen vor allem zur Identifikation des Handlungsbe-
darfs in Entwicklungslinie 5 bei.

. Data Governance: In diesem Projekt bereitete Educa das aktuelle Verstdndnis von Data
Governance, inklusive der Entwicklungen von der Data Governance eines einzelnen Un-
ternehmens beziehungsweise einer einzelnen Institution hin zu libergreifenden Data-
Governance-Strukturen (vgl. Hohn et al. 2021), auf. Dabei stand insbesondere die Dis-
kussion zu Datenrdumen und -6kosystemen im Fokus (vgl. Entwicklungslinie 5). Exemp-
larische Analysen in einzelnen Kantonen zeigten, wo und auf welchen Ebenen (Bund,
Kantone, Gemeinden, Schulen) bereits Data-Governance-Strukturen (transversal oder
bildungsspezifisch) vorhanden oder am Entstehen sind und wer dabei federfiihrend ist.
Die Entwicklungslinie 2 basiert zu Teilen auf Erkenntnissen aus diesem Projekt.

. Kl in der Bildung: Dieses interne Projekt fokussierte auf einen Teilaspekt von Kl - ndmlich
die Datennutzung in KI-Systemen. Educa analysierte hierfiir, wann im Kl-Lebenszyklus,
welche Daten in diese Systeme ein- und von diesen Systemen wieder ausgegeben wer-
den. Auf Basis dieser Analyse zeigte Educa auf, was im Bildungssystem unternommen
werden muss, um Kl-Systeme bildungsspezifisch nutzen zu kdnnen. Die Erkenntnisse
aus diesem Projekt dienten als Grundlage fiir das Dossier «Kl in der Bildung» (Educa
2024c) und flossen in die Fachtagung «Educa24: Daten als Grundlage fiir KI-Systeme»
ein. Zudem wirkte Educa im Rahmen dieses Projekts an der Erarbeitung eines Leitfadens
zu den rechtlichen Aspekten bei der Implementierung von KI-Anwendungen in Schulen
mit. Der Leitfaden wurde basierend auf einem konkreten Anwendungsfall in der Innova-
tion-Sandbox fiir Kl entwickelt (Volz & von Thiessen 2023). Die Arbeiten im Gesamtpro-
jekt tragen im Wesentlichen zur Identifikation des Handlungsbedarfs und zur Ausarbei-
tung der Entwicklungsansdtze in den Entwicklungslinien 6 und 7 bei.

. Sekunddrnutzung von Daten: In diesem Projekt leistete Educa Vorarbeiten fiir den Be-
richt «Sekunddrnutzung von Daten im Bildungsbereichy» (Volz & Thouvenin 2024). Da die
Themen «Sekunddrnutzung» und «Datenrdume» enge Verbindungen aufweisen - Daten-
rdume sind im Grunde eine unterstlitzende Infrastruktur unter anderem fiir die Vereinfa-
chung der Sekunddrnutzung von Daten -, setzte sich Educa dartiber hinaus vertieft mit
Datenrdumen auseinander. Dies unter anderem auch durch die Teilnahme an bestehen-
den «Communities of Practice» der Bundeskanzlei (2024b) zu diesem Thema. Erkennt-
nisse aus diesem Projekt wurden im oben erwdhnten Dossier «KVom Datenfluss zum Bil-
dungsdatenraumy (Educa 2024a) publiziert. Das Projekt liefert unter anderen die
Grundlagen fiir die Entwicklungslinie 5 und fiir die Uberlegungen im Zusammenhang mit
der digitalen Selbstbestimmung in Entwicklungslinie 1.
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Auch Erkenntnisse aus parallellaufenden internen Projekten bei Educa sind in die Erarbeitung
der Entwicklungslinien eingeflossen - nicht zuletzt, um die Anschlussfdhigkeit der Entwick-
lungslinien an externe Entwicklungen sicherzustellen. So erarbeitete Educa erstens im Rah-
men des Dossiers «Blockchains in der Bildung» (Educa 2023a) Vorschldge zu digitalen Nach-
weisen, die sich in der Entwicklungslinie 1 wiederfinden. Zweitens geben die Arbeiten zum
Dossier «Informationssicherheit im Bildungssystem» (Educa 2025a) Impulse fiir Entwick-
lungsansdtze der Entwicklungslinie 2. Drittens tragen Analysen des Handlungsbedarfs be-
treffend die Vernetzung von 6ffentlich-rechtlichen und privaten Akteuren im Bildungsbereich
(Educa 2025c¢) zu den Entwicklungslinien 4 und 7 bei. Eine von Educa in Auftrag gegebene
Studie zur 6ffentlichen Beschaffung im Bildungssektor (Koch 2023) liefert schliesslich wich-
tige Erkenntnisse fiir die Entwicklungslinie 4.

Die Entwiirfe der Entwicklungslinien wurden externen Fachpersonen vorgelegt (vgl. Kapitel
V1.4). Deren Riickmeldungen flossen in die Entwicklungslinien ein.
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IIl. ENTWICKLUNGSLINIEN

DIGITALE SELBSTBESTIMMUNG UND DIGITALE IDENTITAT IM BIL-
1 DUNGSRAUM GEWAHRLEISTEN

AUSGANGSLAGE, ENTWICKLUNGEN UND HANDLUNGSBEDARF

Sowohl beim Datenschutz als auch bei der Datennutzung - die oft in einem vermeintlichen
Zielkonflikt zueinander stehen - spielt das Individuum eine zentrale Rolle. Der Zweck des Da-
tenschutzgesetzes liegt darin, den Schutz der Personlichkeit und der Grundrechte von Perso-
nen, liber die Daten bearbeitet werden, zu gewdhrleisten (Art. 1 Datenschutzgesetz DSG). Bei
der Nutzung wiederum wird argumentiert, dass das volle Potenzial der Datennutzung nur
ausgeschopft werden kann, wenn Individuen ihr Handeln im digitalen Raum selbstbestimmt
gestalten und damit ihre Daten, wo mdoglich, auch selbstbestimmt kontrollieren kénnen. An-
sonsten besteht die Gefahr, dass die Angst vor Manipulation, Missbrauch und Verlust der Pri-
vatsphdre sowie die mangelnde Transparenz und fehlende Anreize die Datennutzung verhin-
dern (UVEK & EDA 2022).

Um diese gleichzeitig formulierten Forderungen von Datenschutz und Datennutzung zuguns-
ten des Individuums adressieren zu kdnnen, gibt es einerseits den Anspruch auf digitale
Selbstbestimmung, der sich aus dem Grundrecht der informationellen Selbstbestimmung
(Art. 13 Abs. 2 Bundesverfassung BV und Art. 8 Konvention zum Schutze der Menschen-
rechte und Grundfreiheiten EMRK) ableiten Idsst. Andererseits miissen sich Schiilerinnen
und Schiiler sowie Lernende (hachfolgend «Schlerinnen und Schiilery), Mitarbeitende von
Bildungsinstitutionen und weitere Beteiligte fiir die sichere Nutzung von Daten im Bildungs-
system in unterschiedlichen Situationen im digitalen Raum eindeutig identifizieren knnen.
Dazu sind digitale Identitaten notwendig. Inwiefern digitale Selbstbestimmung und digitale
Identitéten fiir die Datennutzung im Bildungssystem wichtig sind, wird nachfolgend erldutert.

Die Umsetzung der digitalen Selbstbestimmung wird zwar als zentraler Baustein der Daten-
nutzungspolitik bezeichnet (UVEK & EDA 2022). Im Kontext staatlichen Handelns - und so-
mit auch im Bildungskontext - ist die digitale Selbstbestimmung jedoch nicht absolut. Ein-
schrdnkungen sind zuldssig, sofern eine gesetzliche Grundlage besteht, sowie die Einschrdn-
kungen durch ein 6ffentliches Interesse gerechtfertigt und verhdltnismdssig sind (Art. 36
BV). Fiir die Bildung bedeutet dies, dass die digitale Selbstbestimmung in zuldssigen Fdllen
(z.B. durch die Schulpflicht bzw. durch die im Bildungsauftrag erlaubte Datenbearbeitung)
Einschrénkungen erfahren kann. Von den erwdhnten Einschrdnkungen abgesehen, muss das
Individuum jedoch die Kontrolle liber die eigenen personlichen Bildungsdaten haben und
diese wdhrend seines gesamten Lebens und liber alle Bildungsstufen hinweg, selbstbe-
stimmt verwalten und nutzen kénnen.

Nebst den erwdhnten zuldssigen Einschrdnkungen der digitalen Selbstbestimmung, gibt es
auch Situationen, in denen die digitale Selbstbestimmung eines Individuums verletzt wird.
Dies kann beispielsweise der Fall sein, wenn Individuen, in sozialen Medien oder durch von
kuinstlicher Intelligenz (KI) generierte Inhalte, Opfer von Manipulation im digitalen Raum wer-
den. Flir das Bildungssystem ist dies insofern relevant, da Kinder und Jugendliche bezliglich
Manipulation im digitalen Raum als besonders vulnerabel eingestuft werden (Thouvenin &
Volz 2024D).
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Das Bildungssystem leistet einen wesentlichen Beitrag zur Entwicklung der digitalen Selbst-
bestimmung. Gleichzeitig muss es Kinder und Jugendliche dort schiitzen, wo deren digitale
Selbstbestimmung eingeschrdnkt ist, verletzt werden kdnnte oder sie diese noch nicht eigen-
stdndig wahrnehmen kdnnen. Letzteres ist der Fall, solange Kinder und Jugendliche urteils-
unfdhig sind (Husi-Stdmpfli 2021). Dabei ist das Bildungssystem vierfach gefordert. Erstens
miissen Kinder und Jugendliche altersgerecht fiir die Themen «digitale Selbstbestimmung»
und Manipulation sensibilisiert werden und die dafiir notwendigen Kompetenzen erlernen
(vgl. Entwicklungslinie 2). Zweitens miissen Anbieter von Online-Diensten, mit denen Kinder
und Jugendliche interagieren, altersgerechte DatenschutzerklGrungen zur Verfligung stellen
(vgl. Entwicklungslinie 4). Drittens muss das Bildungssystem die digitale Selbstbestimmung
der besonders vulnerablen Kinder und Jugendlichen schiitzen, indem bei der Beschaffung,
wenn immer moglich konsequent, die Grundsdtze «Privacy by Design» (Datenschutz durch
Technik) und «Privacy by Defaulty (datenschutzfreundliche Voreinstellungen) befolgt wer-
den (Koch 2023, vgl. Entwicklungslinie 4). Viertens muss das Bildungssystem im Rahmen sei-
ner Moglichkeiten griffige Massnahmen gegen Manipulation im digitalen Raum umsetzen
(vgl. Entwicklungslinie 6).

Wadhrend die Notwendigkeit fliir Massnahmen zur digitalen Selbstbestimmung aus grund-
rechtlichen Vorgaben ergeht, handelt es sich bei der Umsetzung digitaler Identitdten eher um
technische Massnahmen, die getroffen werden miissen, damit Individuen und Organisatio-
nen im digitalen Raum eindeutig identifiziert werden kdnnen. Dadurch wird je nach Umset-
zung auch die digitale Selbstbestimmung unterstiitzt. Dabei gibt es drei Modelle digitaler
Identitdten (Preukschat & Drummond 2021), die im Kontext des Identitdtsmanagements im
Bildungssystem alle in der einen oder anderen Form relevant sind:

. Zentralisierte Identitdt: Ein zentraler Identitdtsanbieter (z.B. Schule, Kanton oder
Dienstleistungsanbieter) erstellt und verwaltet die notwendigen digitalen Identit&ten.
Diese Identitdt ist flir den jeweiligen Dienst gliltig (z.B. E-Mail-Konto oder Login fiir eine
Lernapplikation). Zentralisierte Identitdten bringen jedoch Herausforderungen mit sich:
Erstens ist die Verwendung einer separaten digitalen Identitdt flr jeden Dienst nicht be-
nutzerfreundlich und mit viel administrativem Aufwand verbunden. Zweitens werden fiir
die Erstellung und Nutzung digitaler IdentitGten Personendaten verwendet. Individuen
wird bei einer Vielzahl von digitalen IdentitGten die Kontrolle liber ihre eigenen Daten
deutlich erschwert. Dienstleistungsanbieter wiederum erhalten unnétig viele Personen-
daten und miissen die Sicherheit ebendieser gewdhrleisten. Um insbesondere die Be-
nutzerfreundlichkeit zu erh6hen, haben viele Schulen oder Kantone in den letzten Jahren
Identitatslosungen fiir Schiilerinnen und Schiiler und Mitarbeitende von Bildungsinstitu-
tionen implementiert. Allerdings 16st die Verwendung zentralisierter digitaler Identitdten
die bestehenden Probleme nur teilweise. So sind sie oft nur fiir eine sehr begrenzte An-
zahl an Diensten (z.B. kantons- oder schuleigene Dienste) einsetzbar, womit sowohl der
administrative Aufwand wie auch die Ubermittlung einer unnétig grossen Menge an Per-
sonendaten bei der Nutzung digitaler Dienste bestehen bleibt. Zudem muss beim Wech-
sel einer Schule, eines Kantons oder eines Bildungsganges oft eine neue digitale Identi-
tat ausgestellt werden. Einer sicheren und nahtlosen Datennutzung ist diese Situation
nicht zutrdglich.

. Foderierte Identitdt: Wahrend Identitdten weiter von zentralen Identitétsanbietern aus-
gestellt werden, verbinden sich diese mit Dienstleistungsanbietern (z.B. Bibliotheken,
Lernapplikationen oder Schulverwaltungssoftwares) liber eine Drittstelle (Féderation
der Identitatsdienste), um die Identitdt zu «féderiereny. Dadurch kann eine einzige
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Identitat bei verschiedenen Diensten als Login genutzt werden - die Benutzerfreundlich-
keit steigt und damit die Nutzung von datenbasierten Lernapplikationen. Die Dienstleis-
tungsanbieter ihrerseits miissen keine unndtigen Personendaten verwalten, was die Da-
tensicherheit erhdht und die digitale Selbstbestimmung von Nutzenden starkt. Zur Ver-
besserung der sicheren Nutzung von Daten im Bildungssystem hat sich die EDK (2018)
die Schaffung einer foderierten Identitdt zum Ziel gesetzt: «Es gibt eine schweizweit ak-
zeptierte digitale Identitat fir alle Schiilerinnen und Schiiler und das Personal der Bil-
dungsinstitutionen.» (8. 1). Seither wurde als Massnahme zur Erreichung dieses Ziels
Edulog - die Foderation der Identitdtsdienste von Schulen und Kantonen - errichtet.
Nebst dem Zusammenbringen von Identitdtsanbietern mit Dienstleistungsanbietern,
kann Edulog durch den Abschluss von Vertrdgen mit Letzteren die Zahl der Daten, die
fiir eine Autorisierung von Nutzenden bei Dienstleistungsanbietern notwendig sind, mi-
nimieren (Datensparsamkeit) und damit den Datenschutz stdrken. Zur Erreichung der
Zielsetzung der EDK von 2018 muss Edulog allerdings noch weiterwachsen bzw. starker
genutzt werden. Daher hat die EDK, welche im Oktober 2024 die Verldngerung des Be-
triebs von Edulog bis 2028 beschlossen hat, auch Ziele fiir die Weiterentwicklung fest-
gehalten. Fiir die sichere Datennutzung im Bildungssystem, ist die Weiterentwicklung
von Edulog im Rahmen einer Datennutzungspolitik zentral. Da diese Ziele jedoch bereits
verabschiedet wurden, werden sie in diesem Bericht nicht explizit als Entwicklungsan-
satze thematisiert - sollten aber fiir die Datennutzungspolitik zwingend mitgedacht
werden (vgl. EDK 2024a). Der Entwicklungsansatz 4.3 zielt zudem auf die von der EDK
geforderte Ausweitung der Anbindung von Dienstleistungsanbieter an Edulog ab.

. Dezentralisierte Identitdt: Basierend auf technischen Losungen aus den Bereichen
«Kryptographie» und «dezentrale Speichertechnologieny (z.B. Blockchdains) kdnnen bei
der dezentralisierten ldentitat mithilfe einer elektronischen Brieftasche (engl. Wallet)
Nachweise in digitaler Form erbracht werden. Diese digitalen Nachweise konnen dabei
nebst Identitdten auch andere Informationen enthalten (z.B. eine Rolle oder ein Ab-
schlusszeugnis). Die Nutzerinnen und Nutzer haben die vollstéindige Kontrolle tber ihre
Identitdtsdaten (selbstbestimmte Identitdt), weil ein solches System ohne Nutzenden-
konten sowie ohne zentrale oder féderierte Identitdt auskommt, die von jemandem ver-
waltet werden miisste. Hier schliesst sich dann auch der Kreis zur digitalen Selbstbe-
stimmung. Denn: Die selbstbestimmte Identitat stellt eine technologische Umsetzung
der digitalen Selbstbestimmung im Bereich der Identitdtsverwaltung dar. Flir das Bil-
dungssystem sind dezentralisierte Identitdten weniger fiir den Nachweis einer Identitat
interessant (vgl. dazu die nachfolgenden Ausflihrungen zur elektronischen Identitdt, die
auf einem dezentralisierten Identitdtskonzept basiert), sondern vielmehr, das Abbilden
von Rollen (z.B. Ausgabestelle eines Abschlusszeugnisses) oder von digitalen Nachwei-
sen (z.B. Maturitdtszeugnis). Diese digitalen Nachweise haben grosses Potenzial, das
Bildungssystem administrativ zu entlasten - insbesondere an den Nahtstellen (digitali-
sierte Ausstellung und Uberpriifung von Abschliissen). Ausserdem erlauben es digitale
Nachweise den Individuen im Zentrum des Datenaustausches zu stehen und selbstbe-
stimmt zu entscheiden, wem welche Daten liber die eigene Person libermittelt werden.
Die Tatsache, dass digitale Nachweise von einer Empfdngerin oder einem Empfdnger
verifiziert werden kdnnen, ohne dass die Ausgabestelle kontaktiert werden muss, redu-
ziert bei der Ausgabestelle die Notwendigkeit Personendaten liber das jeweilige Indivi-
duum zu speichern (Educa 2023a). Damit wird einerseits die digitale Selbstbestimmung
weiter gestdrkt und andererseits dem Grundsatz der Datensparsamkeit Rechnung ge-
tragen.
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Rund um die Themen «digitale Selbstbestimmung» und «digitale Identitat» finden im 6ffentli-
chen Sektor Entwicklungen statt, an die sich das Bildungssystem anschliessen sollte. Rele-
vant sind diesbezliglich vor allem folgende Entwicklungen:

Kiinftige sektorspezifische und vertrauenswiirdige Datenrdume sowie ein libergeordne-
tes Datendkosystem Schweiz (Bundeskanzlei 2024a) sollen die digitale Selbstbestim-
mung als Grundvoraussetzung haben (Bundesrat 2023a). Digitale Identittten sind zu-
dem eine Grundvoraussetzung fiir die Schaffung vertrauenswiirdiger Datenrdume (Col-
lova et al. 2021). Darliber hinaus sollen Datenrdume die Mehrfachnutzung von Daten
vereinfachen (UVEK & EDA 2022; vgl. Entwicklungslinie 5).

Auf kantonaler Ebene - Vorreiter sind hier die Westschweizer Kantone - wurden kiirzlich
politische Vorstosse, die das Recht auf digitale Unversehrtheit in die Kantonsverfassun-
gen verankern sollen, mit grossen Mehrheiten angenommen (Genf und Neuenburg). In
den Kantonen Jura, Waadt, Freiburg, Basel-Stadt und Ziirich werden solche Vorstosse
aktuell diskutiert. Auf Bundesebene wurde die parlamentarische Initiative «Das Recht
auf digitale Unversehrtheit in die Verfassung aufnehmen» (22.479) indes abgelehnt und
auch im Kanton Zug ist eine entsprechende Initiative gescheitert. Auch wenn das Recht
auf digitale Unversehrtheit noch keine prdzise Definition kennt, so geht es um Themen,
wie das Recht auf Schutz vor missbrduchlicher Verwendung von Daten, das Recht auf
Datensicherheit, das Recht auf Vergessen, das Recht darauf, nicht von einer Maschine
beurteilt zu werden (vgl. Entwicklungslinie 6) oder das Recht auf ein Offline-Leben (Ace-
moglu 2023). Themen also, die die Datennutzung auch in der Bildung direkt tangieren.
So beruft sich beispielsweise das Bildungsdepartement des Kantons Genf bei Entschei-
dungen dariiber, welche Applikationen an Schulen eingesetzt werden, auf den kantona-
len Verfassungsartikel zur digitalen Unversehrtheit (NZZ 2024). Zwar geht das Recht
auf digitale Unversehrtheit liber die digitale Selbstbestimmung hinaus, griffige Mass-
nahmen zur Umsetzung der digitalen Selbstbestimmung (insbesondere Entwicklungsan-
satz 1.1), zur Verbesserung der Datenkompetenz (vgl. Entwicklungslinie 2) und zur Star-
kung der Transparenz (vgl. Entwicklungslinien 5 und 6), diirften aber auch dem An-
spruch auf digitale Unversehrtheit zutrdglich sein.

Dem Anfang 2024 in Kraft getretenen «Bundesgesetz liber den Einsatz elektronischer
Mittel zur Erfiillung von Behérdenaufgaben (EMBAG)» liegt der Grundsatz «Digital First»
zugrunde. Dieser Grundsatz beinhaltet, dass staatliche Stellen - wo immer mdglich -
elektronische Mittel fiir Interaktionen mit Privaten wdhlen sollen, wobei die digitale
Selbstbestimmung zu wahren ist. Zudem verfligt der Bund seit Einflihrung des EMBAG
liber die rechtliche Grundlage, digitale Identitdten auch fiir Kontone und Gemeinden an-
zubieten. Der Bund bietet mit dem «Authentifizierungsdienst der Schweizer Behdrden
(AGOV)» auch bereits eine solche digitale Identitdt flir alle Staatsebenen an (Bundes-
kanzlei 2024c). Zudem bildet AGOV zusammen mit kantonalen Identitdtsanbietern und
der Switch edu-ID einen Identit&tsverbund (DVS 2023Db).

Es existieren weit fortgeschrittene Pldne flr die Einflinrung einer freiwilligen staatlichen
elektronischen Identitdt (e-ID). Die e-ID setzt dabei das Konzept der selbstbestimmten
Identitdt um (Weingdrtner 2024). Allerdings kommt die e-ID aufgrund einer Reihe von
Charakteristika (Freiwilligkeit; Nutzende, z.B. Personen ohne Ausweispapiere, konnen
ausgeschlossen werden; Funktionsweise liber ein mobiles Endgerdt ist nicht fiir alle Bil-
dungsstufen geeignet) nicht als digitale Identitdt fiir die Bildung in Frage. Aber: Die ge-
plante Infrastruktur im Zusammenhang mit der e-ID ist explizit so konzipiert, dass sie
auch fir die Nutzung von digitalen Nachweisen (Rollen, Abschllissen, Mitgliedschaften)
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ausgerichtet ist (BJ 2023). Hier bietet sich fiir das Bildungssystem eine Mdglichkeit, di-
gitale Nachweise einzufiihren, ohne selbst eine Infrastruktur aufbauen zu miissen.

. Die Strategie «Digitale Verwaltung Schweiz 2024-2027» sieht fiir Verwaltungsprozesse
die beiden Grundsdtze «Digital First» und «Digital Only» vor. Sie nennt dabei die Schaf-
fung digitaler behoérdlicher Nachweise, die von allen Gemeinwesen im In- und Ausland
akzeptiert werden sollen, als eine Massnahme zur Erreichung dieser beiden Grundsétze
(DVS 20230).

Die Entwicklungslinie ist wie folgt strukturiert: Die Entwicklungsansdtze 1.1 und 1.2 fokussie-
ren auf Massnahmen zur Starkung der digitalen Selbstbestimmung. Die Entwicklungsan-
satze 1.3, 1.4, 1.5 und 1.6 befassen sich mit Massnahmen im Zusammenhang mit digitalen
Nachweisen. Die Entwicklungsansdtze 1.7 und 1.8 beziehen sich auf mégliche Weiterentwick-
lungen beziiglich der Foderation der Identitdtsdienste.

ENTWICKLUNGSANSATZE

11 Digitale Selbstbestimmung durch Schutz vor Manipulation stéirken

Zur Stdarkung der digitalen Selbstbestimmung ist ein wirksamerer Schutz von Kindern und Ju-
gendlichen vor Manipulation im digitalen Raum wichtig. So konnen zum Beispiel Social-Me-
dia-Plattformen verpflichtet werden ihren Nutzerinnen und Nutzern Einstellungen anzubie-
ten, welche sie besser vor manipulativen Inhalten oder Diensten respektive vor Manipulation
insgesamt schiitzen (Thouvenin & Volz 2024b). Anhaltspunkte fiir mégliche Massnahmen
bietet beispielsweise der «Digital Service Act» der Europdischen Union. Ankniipfungspunkt
flir eine solche Regulierung kénnen dabei Bestrebungen zur Regulierung grosser Kommuni-
kationsplattformen (Bundesrat 2023b) in der Schweiz sein. Auch eine verstdrkte rechtlich
verbindliche Transparenz beim Einsatz von Kl-gesteuerten Chatbots kann die Manipulati-
onsgefahr reduzieren (vgl. Entwicklungslinie 6).

Handlungsebene Handlungsfeld Ambitionsniveau
:7 § [ N N J
Bund Recht Hoch

1.2  Bildungsdatenrdume, die digitale Selbstbestimmung erméglichen, férdern

Die in Entwicklungslinie 5 erwdhnten Bildungsdatenrdiume ermdéglichen es Individuen, ihre
persénlichen Daten fiir verschiedene Zwecke (z.B. Weiterbildung oder Ubertritt in eine an-
dere Bildungseinrichtung) selbstbestimmt, interoperabel und mehrfach zu nutzen bezie-
hungsweise fiir die Nutzung freizugeben (z.B. fiir die Forschung). Die Daten kénnen dabei in
Form von digitalen Nachweisen sicher und kontrolliert zwischen verschiedenen Institutionen
und Sektoren ausgetauscht werden. Als Leitlinie fiir die Ausgestaltung von Bildungsdaten-
rdumen, die auf der digitalen Selbstbestimmung basieren, dient der vom Bundesrat gutge-
heissene «Verhaltenskodex fiir vertrauenswiirdige Datenrdume» (BAKOM 2023).
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Handlungsebene Handlungsfeld Ambitionsniveau
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1.3 Bedarfserhebung fiir digitale Nachweise im Bildungssystem durchfiihren

Im Bildungssystem wird eine Bedarfserhebung durchgefiihrt, um zu evaluieren, ob und wie
Rollen, Abschliisse und weitere fiir das System notwendige Nachweise in Form digitaler
Nachweise ausgestellt und liberpriift werden kdnnen. Dabei soll mit Blick auf die Anschluss-
fahigkeit solcher digitalen Nachweise (insbesondere, wenn es sich um Abschliisse handelt)
auch der Lehrstellenmarkt, die Tertidgrstufe und der Arbeitsmarkt in die Bedarfserhebung mit-
einbezogen werden. Die Bedarfserhebung soll auch den Nutzen digitaler Nachweise aufzei-
gen und Anhaltspunkte liefern, wo mdégliche Pilotversuche fir digitale Nachweise am zielfiih-
rendsten umzusetzen sind.

Handlungsebene Handlungsfeld Ambitionsniveau
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1.4  Nutzung digitaler Nachweise rechtlich klédren

In einem Rechtsgutachten ist zu priifen, ob eine digitale Infrastruktur wie zum Beispiel die
e-ID-Infrastruktur von Kantonen und dem Bund genutzt werden darf, um kantonal oder
schweizerisch anerkannte Abschllisse (z.B. Maturitdtszeugnisse, eidgendssische Berufsat-
teste oder eidgendssische Fdhigkeitszeugnisse) in Form von digitalen Nachweisen auszu-
stellen beziehungsweise welche rechtlichen Anpassungen dafiir notwendig sind. Zudem ist
rechtlich abzukldren, in welchem Umfang und von wem, solche digitalen Nachweise ausge-
stellt und zur Verifikation anerkannter Abschliisse verwendet werden diirfen, respektive wel-
che rechtlichen Anpassungen fiir eine flachendeckende Verwendung digitaler Nachweise
notwendig sind.

Handlungsebene Handlungsfeld Ambitionsniveau
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1.5 Technischer Prototyp zur Nutzung der e-ID-Infrastruktur fiir digitale Nachweise reali-
sieren

Zu prufen ist mittels eines technischen Prototyps, ob und wenn ja, mit welchen technischen
Anforderungen die e-ID-Infrastruktur von Kantonen oder vom Bund genutzt werden kann, um
kantonal oder schweizerisch anerkannte Abschliisse (z.B. Maturititszeugnisse, eidgendssi-
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sche Berufsatteste oder eidgendssische Fdhigkeitszeugnisse) in Form von digitalen Nach-
weisen auszustellen. Ein solcher Prototyp beinhaltet auch Uberlegungen dazu, welche Merk-
male ein digitaler Nachweis abbilden soll, in welcher standardisierten Form dies geschehen
soll und wie mit Verlust oder Diebstahl von digitalen Nachweisen umgegangen werden kann.
Zudem muss aus dem Prototypen ersichtlich werden, welche technischen Anforderungen an
Uberpriifungsstellen der digitalen Nachweise zu stellen sind. Schliesslich soll eine Schétzung
Aufschluss lber den finanziellen Aufwand einer Implementierung digitaler Nachweise geben.
Erste Vorarbeiten zu dieser Thematik werden von Educa in einem von der Digitalen Verwal-
tung Schweiz (DVS) finanzierten Projekt im Jahr 2025 durchgefiihrt.

Handlungsebene Handlungsfeld Ambitionsniveau
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1.6 Digitale Nachweise einfiihren

Kantonal oder schweizerisch anerkannte Abschliisse sollen in Form von digitalen Nachwei-
sen ausgestellt werden. Dabei ist darauf zu achten, dass diese digitalen Nachweise weiter-
hin von allen notwendigen Stellen gepriift werden kdnnen und liber Kantons- und Landes-
grenzen hinweg anschlussfdhig sind. Die politische Ebene (vgl. Handlungsebene), welche di-
gitale Nachweise einfiihren will, muss die dafiir notwendigen rechtlichen Grundlagen schaf-
fen, den Kosten- und Ressourcenbedarf kldren, Prozesse flir die Ausstellung und Verifikation
erarbeiten, einen Datenkatalog der notwendigen Merkmale und einen eCH-Standard entwi-
ckeln, die Anforderungen an digitale Nachweise festhalten und eine Entscheidung hinsicht-
lich anschlussfdhiger Infrastruktur treffen. Kooperationen zwischen Kantonen sowie zwi-
schen Bund und Kantonen bei diesen Arbeiten zur Einflihrung von digitalen Nachweisen
diirften mit grossen Skaleneffekten verbunden sein.

Handlungsebene Handlungsfeld Ambitionsniveau
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1.7  Fldchendeckend auf allen Bildungsstufen eine foderierte Identitdt ausstellen

Alle Schiilerinnen und Schiiler sollen mit Beginn der regelmdssigen Nutzung von digitalen Ap-
plikationen im Unterricht (z.B. Lehrmittel, Lernapplikationen und Plattformen) eine digitale
Identitat besitzen. Auch dem Personal von Bildungsinstitutionen soll eine digitale Identitat
ausgestellt werden. Damit diese Identitdt mit Blick auf die sichere Datennutzung einen Mehr-
wert entfaltet, soll die digitale Identitat liber eine Foderation der Identitétsdienste an-
schlussfahig gemacht werden.
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Handlungsebene Handlungsfeld Ambitionsniveau
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1.8  Anschlussfdhigkeit an neue digitale Identitdten sicherstellen

Im Austausch mit den Kantonen und Gemeinden ist erstens zu kldren, inwiefern Pldne beste-
hen, AGOV auch im Bildungskontext einzusetzen, um digitale Identitdten auszustellen. Zwei-
tens ist zu bestimmen wo Edulog als Féderation der Identitdtsdienste von Schulen und Kan-
tonen diesbeziiglich zu verorten ist und wie Edulog anschlussfahig bleiben kann. Da die Ent-
wicklungen rund um AGOV relativ neu sind, miissen konkretere Massnahmen zu einem spdte-
ren Zeitpunkt erneut evaluiert werden.

Handlungsebene Handlungsfeld Ambitionsniveau
L 2}
o y [
Kanton Dienste Gemdassigt

a g e ntS nOVGte urs Datennutzungspolitik im Bildungsraum Schweiz 21| 87



educa

DATENKOMPETENZ GEZIELT AUFBAUEN UND DATENKULTUR
2 ETABLIEREN

AUSGANGSLAGE, ENTWICKLUNGEN UND HANDLUNGSBEDARF

In einer zunehmend digitalisierten und vernetzten Welt spielen Daten in nahezu allen Lebens-
bereichen eine zentrale Rolle. Sie pragen gesellschaftliche Entscheidungen, treiben techno-
logische Innovationen voran und er6ffnen neue Mdoglichkeiten fiir personalisierte Losungen in
Bereichen wie der Gesundheit, Mobilitdt und Bildung. Flir einen verantwortungsvollen, be-
wussten und selbstbestimmten Umgang mit diesen Daten, die sichere und datenschutzkon-
forme Nutzung datengesttitzter Technologien sowie fiir das Ausschdpfen der Moglichkeiten
der Nutzung von Daten im Bildungswesen (EDK 2018) sind eine solide Datenkompetenz - oft-
mals auch als Schllisselkompetenz des 21. Jahrhunderts bezeichnet (DigComp 2.2) - und
eine Datenkultur, die das Bewusstsein fiir die Bedeutung von Daten und einen offenen Um-
gang mit ihnen férdert, grundlegend.

Im Bildungsbereich spielt Datenkompetenz in zweierlei Hinsicht eine wichtige Rolle:

. Erstens gehort es zur Aufgabe der Schule, den Schiilerinnen und Schiilern Datenkompe-
tenz zu vermitteln, mit dem Ziel ihnen eine aufgekldrte Teilhabe am gesellschaftlichen
Leben zu ermdglichen und Potenziale erschliessen zu kénnen. Dafiir sollten Aus- und
Weiterbildung von Lehrpersonen, Lehrpldne und Lehrmittel Datenkompetenz angemes-
sen berlicksichtigen. Ebenso gilt es geeignete Evaluationsinstrumente vorzusehen, um
die Effekte der getroffenen Massnahmen zu Datenkompetenz - wie zum Beispiel Curri-
cula-Anpassungen oder neue Lehrmittel - evidenzbasiert zu ermitteln. So kénnen die zu-
stdndigen Stellen bei Bedarf nachschdarfen. Fiir eine nachhaltige Vermittlung von Daten-
kompetenz ist zudem die weitere Erforschung dieser, insbesondere unter Berlicksichti-
gung der Entwicklungen im Bereich der kilinstlichen Intelligenz (KI), relevant (vgl. Emp-
fehlung B-2 in Christen et al. 2020).

. Zweitens ist es wichtig, dass Bildungsverwaltungen und Schulen als Organisationen
{iber Datenkompetenz verfiigen, um ihre eigene Integritat (inkl. der Integritdt der Lehr-
personen und weiterer Mitarbeitenden) wie auch diejenige der Schiilerinnen und Schiiler
sicherzustellen. Sie sollen auch Daten im Rahmen des Bildungsauftrages sowie im Sinne
der Qualitadtsentwicklung im digitalen Bildungsraum nutzen kdnnen. Grundlage hierflir
ist der gezielte Aufbau von Datenkompetenz innerhalb der Organisationen und im Ge-
samtsystem: Einerseits soll die Datenkompetenz bei bestehenden Schllisselrollen im
Schulbetrieb - wie der Schulleitung und Multiplikatorenrollen - gestdrkt werden. Ande-
rerseits sollen neue Schliisselfunktionen, die Fachkompetenz im Umgang mit Daten an
der richtigen Stelle blindeln, geschaffen werden. So kann die einzelne Schule wie auch
das Gesamtsystem bestmdglich beim Kompetenzaufbau, wozu auch die Sensibilisie-
rung gehort, sowie bei der konkreten Datennutzung unterstiitzt werden.

Im Zuge des Kompetenzaufbaus ist es wichtig, dass sowohl in den Schulen als auch in der
Bildungsverwaltung ein Bewusstsein fiir den Wert und die Nutzung von Daten geschaffen
und ein offener Umgang mit ihnen gelebt beziehungsweise eine entsprechende Datenkultur
etabliert wird. Datenkultur bezeichnet die gemeinsamen Werte, Normen und Praktiken einer
Organisation (z.B. Schule, Bildungsbehoérde), einer Gemeinschaft (z.B. Bildungsforschung, Bil-
dung allgemein) oder einer Gesellschaft im Umgang mit Daten. Sie umfasst das Bewusstsein
fiir die Bedeutung von Daten als strategische Ressource, die Kompetenz, Daten zu

a g e n‘tS n OVOte urs Datennutzungspolitik im Bildungsraum Schweiz 22 | 87


https://www.edk.ch/de/themen/transversal/digitalisierung?highlight=b8356241084a43b7af610deadca98a0a&expand_listingblock=1892124769a446d4993fdfbeb24a3106
https://publications.jrc.ec.europa.eu/repository/handle/JRC128415
https://doi.org/10.3218/4002-9

educa

analysieren und verantwortungsvoll zu nutzen, sowie die Etablierung einer datengestiitzten
Entscheidfindung. Eine starke Datenkultur fordert Innovation, Transparenz und den effekti-
ven Einsatz von Daten, wadhrend sie gleichzeitig ethische Standards und den Schutz der Pri-
vatsphdre wahrt.

Datenkompetenz umfasst die Fdhigkeiten, Daten unter Einhaltung datenethischer Grund-
s@tze und des Datenschutzes auf kritisch-reflexive Weise in inrem jeweiligen Kontext zu
sammeln, zu verwalten, zu bewerten und zu verwenden (Akademien der Wissenschaften
Schweiz 2024). Sie ermdglicht es Individuen und Organisationen als Datenproduzentinnen
und -produzenten und/oder Datenkonsumentinnen und -konsumenten aktiv an den Chancen
der Datennutzung zu partizipieren, bewusst und verantwortungsvoll mit eigenen und frem-
den Daten umzugehen und die Grundlagen moderner datenbasierter Technologien, wie Ki,
kritisch zu beurteilen und addquat zu nutzen. Damit umfasst Datenkompetenz vier Perspek-
tiven: eine gesellschaftlich-kulturelle (Woher kommen die Daten? Was soll ich mit Daten ma-
chen?), eine rechtliche (Was darf ich mit Daten machen?), eine technisch-methodische (Was
kann ich mit Daten machen?) und eine anwendungsbezogene (Was will ich konkret mit Daten
machen?). Je nach Funktion und der damit verbundenen Verantwortung in Bezug auf Daten
in einer Institution sowie unter Berlicksichtigung der Gesamtorganisation sind unterschiedli-
che Datenkompetenzen in unterschiedlicher Ausprdgung (sensibilisiert, informiert, handelnd,
gestaltend) gefordert (vgl. Schiiller et al. 2023).

Datenkompetenz und Datenkultur bedingen sich somit wechselseitig. Ist das eine ungenii-
gend vorhanden, kann das andere nur schwer gefordert werden. Dies zeigt sich aktuell auf
verschiedenen Ebenen im Bildungssystem, wo folgender Handlungsbedarf besteht:

. Monitoring der Datenkompetenzen von Schiilerinnen und Schiiler: Aktuell fehlt ein sys-
tematischer Uberblick zu den Datenkompetenzen der Schiilerinnen und Schiiler (Educa
2021, SKBF 2023) und damit eine evidenzbasierte Grundlage fiir die Beurteilung und all-
fallige Anpassung der in den Lehrplénen integrierten Ziele mit Bezug zu Datenkompe-
tenz. Die Wichtigkeit eines solchen Monitorings wurde von Expertinnen und Experten im
Zuge der Abkldrungen zu einer Teilnahme der Schweiz an der International Computer
and Information Literacy Study (ICILS) von 2028 hervorgehoben (EDK 2024b).

. Unsicherheit und Uberlastung der Schulen im Umgang mit Daten und datengestiitzten
Applikationen: Ein Grossteil der Schulen zeigt sich mit Datenthemen und insbesondere
Datenschutzfragen liberfordert (Educa 2023b, Educa 2023c, BKS & Educa 2024, Schil-
ler & Schade 2025). Dabei wird deutlich, dass nebst fehlenden Datenkompetenzen und
Ressourcen vor allem auch unklare und/oder ungeklarte Verantwortungen sowohlim
Gesamtsystem als auch innerhalb der Institutionen beziehungsweise der Schule und in
der Zusammenarbeit mit den Dienstleitungsanbietenden eine Herausforderung darstel-
len. Fehlendes Wissen liber Méglichkeiten von Datenanalysen sowie Skepsis gegentiber
datenbasierten Applikationen hemmen zudem einen offeneren Umgang mit solchen L6-
sungsansdtzen im Schulumfeld (Dlaba¢ & Educa 2025).

. Notwendigkeit von Teamarbeit und systemischer Koordination: Ein kompetenter Um-
gang mit Daten erfordert unterschiedliche Fachkompetenzen, was interdisziplindre Zu-
sammenarbeit und Koordination zwischen einzelnen Abteilungen und féderalen Ebenen
notwendig macht (vgl. Briickel et al. 2023). Dies findet jedoch aktuell in Bezug auf die
Datenthematik nur unzureichend statt, unter anderem aufgrund der bestehenden Pro-
zesse und Strukturen (BKS & Educa 2024). Infolge der fehlenden Koordination besteht
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zudem die Gefahr, dass notwendige Kompetenzen redundant aufgebaut werden und
dass nur besser gestellte Schulen sich den Zugang zu Fachexpertise leisten konnen.

. Fehlendes oder unkoordiniertes Aus- und Weiterbildungsangebot: Lehrpersonen,
Schulleitende und weitere Personen, die eine Schliisselfunktion im Umgang mit Daten im
Schulbetrieb ausiliben beziehungsweise in Zukunft ausiliben kdnnten, sollten entspre-
chend ausgebildet sein. Einzelne Bildungsangebote bestehen oder sind am Entstehen
(vgl. z.B. das Modul «Daten in Schule und Gesellschaft», PH ZH oder das Modul «Schule
und Unterricht mit Daten entwickelny», FHNW, Start 2026). Da es sich aber um unkoordi-
nierte Vorhaben und meist um freiwillige Angebote (Wahimodule) handelt (vgl. auch BKS
& Educa 2024), kann nicht davon ausgegangen werden, dass die notwendigen Kompe-
tenzen auf breiter Basis erworben werden.

Die vorliegende Entwicklungslinie adressiert den skizzierten Handlungsbedarf, indem acht
Entwicklungsansdtze vorgeschlagen werden, die darauf abzielen

1. Datenkompetenz im Bildungssystem strategisch durch die Besetzung von unterstiitzen-
den Schllisselfunktionen aufzubauen (Entwicklungsansdtze 2.1, 2.2 und 2.3) und gezielt
durch niederschwellige Hilfsangebote zu erh6hen (Entwicklungsansdtze 2.4 und 2.5),

2. Datenkompetenz von Schiilerinnen und Schiilern systematisch zu monitoren, um die
Vermittlung der Datenkompetenz evaluieren und verbessern zu kdnnen (Entwicklungs-
ansatz 2.6), und

3. Datenkultur zu etablieren, um einen verantwortungsvollen und offenen Umgang mit Da-
ten zu fordern (Entwicklungsansdtze 2.7 und 2.8).

Der offene Umgang mit Daten wird zudem in der Entwicklungslinie 7 behandelt. Nicht adres-
siert wird der Handlungsbedarf in der reguldren Aus- und Weiterbildung von Lehrpersonen,
da dies in den Zustdndigkeitsbereich der Pddagogischen Hochschulen fdllt.

ENTWICKLUNGSANSATZE

21 Schulinternen Kompetenzaufbau durch Data-Literacy-Beauftragte oder -Beauftrag-
ten unterstiitzen

Schulen kommen durch den Einsatz digitaler Applikationen mit unterschiedlichen Datennut-
zungs- und Datenschutzthemen in Berlihrung, die sowohl aus pddagogischer, technischer
als auch rechtlicher Hinsicht Sensibilisierung und Fachexpertise erfordern.

Durch den gezielten Einsatz einer fiir die Datenthematik im Unterrichtsalltag verantwortli-
chen Data-Steward-Funktion (vgl. Entwicklungsansatz 2.3), kann den Schulen Unterstut-
zung geboten und ein breiter anwendungsorientierter Kompetenzaufbau, sowohl in der
Volksschule als auch auf der Sekundarstufe Il, geférdert werden.

Unterschiedliche Umsetzungsvarianten sind denkbar:

. Erweiterung bestehender Rollen (z.B. pddagogischer ICT-Support (PICTS) oder personne
ressource). Diese Rollen sind meist modular aufgebaut und konnen bei Bedarf auch von
mehreren Personen abgedeckt oder den jeweiligen Bediirfnissen der Schule angepasst
werden. Sie libernehmen sowohl Initialisierungs- als auch beratende Aufgaben in der
Begleitung des digitalen Wandels im Schulbetrieb und funktionieren als Multiplikatoren.
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Bisher werden Datenkompetenzen in den entsprechenden Ausbildungsgdngen noch un-
genlgend berlicksichtigt.

. Schaffen einer neuen Rolle/Funktion

. Schweizweite Harmonisierung der Rolle einer respektive eines Data-Literacy-Beauftrag-
ten flir Schulen durch ein entsprechendes EDK-Profil anstreben

Die hier skizzierten Varianten implizieren jeweils unterschiedliche Handlungsebenen (Kanton
und/oder interkantonale Ebene) und Ambitionsniveaus. Je hher der Koordinationsbedarf
und der Institutionalisierungsgrad der Funktion, desto héher ist das Ambitionsniveau fiir die
Umsetzung des Entwicklungsansatzes einzustufen.
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2.2 Schulleitungs-Profil erweitern

Der Beruf der Schulleitenden hat sich in den letzten 20 Jahren weiterentwickelt und professi-
onalisiert (vgl. Kammer Pddagogische Hochschulen 2023). So gehdrt heutzutage eine um-
fassende strategische und operative Schulfiihrung und Schulentwicklung zum Aufgabenfeld
einer Schulleitung (vgl. Hostettler & Windlinger 2016). Um sich in der digitalen Welt organisie-
ren und daflir das Potenzial digitaler Technologien nutzen zu kbnnen, miissen Schulleitungen
Uiber die nétigen Kompetenzen und Ressourcen verfligen (vgl. EDK 2018). Dazu gehdren auch
Grundkenntnisse in den Bereichen Datenmanagement, Datenschutz, Informationssicherheit
sowie fiir die datenbasierte Schulentwicklung. Diese Kompetenzen sind notwendig, um einer-
seits einen datenschutzkonformen und sicheren Umgang mit Daten im Schulbetrieb zu ge-
wdhrleisten und andererseits gezielt systematische Datenanalysen fir die Schulentwicklung
durchfiihren zu kénnen. Ein gutes Grundverstdndnis seitens der Schulleitung erlaubt zudem
eine zielgerichtete Delegation von spezifischen Aufgaben und Verantwortungen im alltdgli-
chen Schulbetrieb (z.B. an die Data-Literacy-Beauftragte, den Data-Literacy-Beauftragten,
vgl. Entwicklungsansatz 2.1).

Vor diesem Hintergrund sind die Schulleitungsausbildungen, welche von den verschiedenen
Pddagogischen Hochschulen angeboten werden, zu tiberprifen und allenfalls zu ergénzen.
Fir eine schweizweite Harmonisierung sind die genannten Datengrundkompetenzen im
«Profil flir Zusatzausbildungen Schulleitung» der EDK, das zurzeit liberarbeitet wird, zu in-
tegrieren.
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2.3 Lead Data Steward in Bildungsdepartementen integrieren

Die Grundlage fiir eine strukturierte und nachhaltige Nutzung von Daten als strategische
Ressource im Bildungssystem ist eine (kantonale) Datenstrategie fur den Bildungsbereich
und eine entsprechende Data Governance. Die Datenstrategie gibt die Ziele und den Nutzen
von Datennutzung vor (das «Was» und das «Wozuy). Die Data Governance definiert den tat-
stichlichen Umgang mit Daten (das «Wie»): sie kldrt die Verantwortungen, legt Prozesse und
Standards fest, regelt die Befdhigung von Personen und Institutionen und schafft somit ins-
gesamt Vertrauen und Sicherheit. Eine effektive Verbindung beider Elemente ist entschei-
dend, um Daten mehrwertgenerierend nutzen und gleichzeitig deren Qualitat, Sicherheit und
Regelkonformit&at gewdhrleisten zu kdnnen.

Die, der «Lead Data Steward» als verantwortliche Stelle fiir die Entwicklung und Umsetzung
der jeweiligen kantonalen Data Governance agiert damit an der Schnittstelle zur Datenstra-
tegie. Als strategische Schllisselrolle ist diese Funktion im kantonalen Bildungsdepartement
anzusiedeln. Von dort aus unterstiitzt sie bereits bestehende oder neue Data-Steward-Rol-
len, zu denen auch die respektive der Data-Literacy-Beauftragte in den Schulen gehort (vgl.
hierzu Entwicklungsansdtze 2.1 und 2.2) und funktioniert mit ihnrem fundierten Fachwissen
als Bindeglied zwischen IT, Recht und den Anforderungen in den Schulen. Zu den Aufgaben
der, des «Lead Data Stewards» gehdren unter anderem:

«  Verantwortung fiir Data Governance (inkl. Datenkompetenz)

. Planung und Koordination von Sensibilisierungsmassnahmen und Schulungen (z.B. zu
FAIR-Prinzipien, vgl. Entwicklungslinie 5)

. Beratung von Schulen

. Briickenfunktion zum Amt fir Informatik, zum statistischen Amt und zur Datenschutz-
aufsichtsstelle

. Unterstiitzung des einheitlichen Umgangs mit Datenbegehren von Forschenden (vgl.
hierzu auch Entwicklungsansatz 5.9)

Kantone, in denen bereits eine dhnliche Funktion existiert, kbnnen diese gezielt ausbauen.
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2.4 Hilfsmittel zur Unterstiitzung im Umgang mit Daten bereitstellen

Niederschwellige Hilfsmittel fordern den praxis- respektive anwendungsorientierten Kompe-
tenzaufbau und bieten den Schulen konkrete Unterstilitzung im Umgang mit Daten. Beson-
ders niitzlich sind Hilfsmittel, die konkrete Anleitungen bieten und bei Bedarf auf die zustadn-
digen kantonalen Anlaufstellen oder weitere Kompetenzstellen verweisen (Orientierungs-
hilfe). Zwei Beispiele fiir solche Hilfsmittel sind:
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. Hilfsmittel zur Selbstevaluation von Datenkompetenzen fiir Schulen: Ein solches Instru-
ment hilft den Schulen die relevanten Dimensionen von Datenkompetenz zu erkennen
und sich nach ihrem jeweiligen Reifegrad zu verorten. Dies erlaubt es, bei Bedarf gezielte
Massnhahmen zur Verbesserung der organisationalen Datenkompetenz umzusetzen.

. Applikationscheckliste zur Unterstiitzung von lokalen Applikationspriifungen: Das Aus-
flillen der Checkliste ermoglicht es Schulen fiir jede neue Applikation, potenzielle Daten-
schutzrisiken friihzeitig und schnell zu erkennen. Auf diese Weise kdnnen Schulen Appli-
kationen identifizieren, die nicht den Datenschutzstandards entsprechen, und stattdes-
sen auf sicherere Alternativen zurlickgreifen oder entsprechende risikominimierende
Massnahmen definieren (vgl. hierzu Entwicklungsansatz 3.2 und Educa 2024b).

Diese niederschwelligen Hilfsmittel sind den Schulen idealerweise als benutzerfreundliche
und einfach zugdngliche Webapplikationen zur Verfligung zu stellen. Da mit diesen Hilfsmit-
teln gesamtschweizerisch dhnliche Herausforderungen adressiert werden, kann eine inter-
kantonale Entwicklung und Bereitstellung Synergieeffekte schaffen.
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2.5 Datengestiitzte Schulentwicklung vorantreiben

Daten sind eine wichtige Basis fiir Wissen und Erkenntnis. Aktuell werden zwar verschiedene
Daten im Schulkontext erhoben, jedoch nur wenige davon werden zielgerichtet weiterver-
wendet («Data rich and knowledge poor», Peters & Waterman 1982). Mit verschiedenen
Workshop-Angeboten soll Schulleitenden, Lehrpersonen und weiteren Personen aus dem
Schulumfeld (wie z.B. Qualitdtsmanagement-Verantwortliche) der Mehrwert von systemati-
schen Datenanalysen aufgezeigt und mdgliche Prozesse der datengestiitzten Schulentwick-
lung praxisbezogen vermittelt werden. Im Fokus stehen dabei insbesondere die anwen-
dungsbezogene sowie die technisch-methodische Perspektive der Datenkompetenz (vgl.
Akademien der Wissenschaften Schweiz 2024). Schulen, die bereits datengestiitzte Schul-
entwicklung betreiben, sollen durch die Workshop-Angebote angeleitet werden, eine noch
hohere Maturitat darin zu entwickeln sowie neue Methoden auszuprobieren.

Um dieses praxisbezogene Weiterbildungsangebot bereitzustellen, konnen bestehende Kom-
petenzzentren wie das Kompetenzzentrum fiir Datenwissenschaft des Bundesamts fiir Sta-
tistik (BFS) oder die Fachexpertise an Pddagogischen Hochschulen eingebunden werden.
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2.6 Systematisches Monitoring zu Datenkompetenzen von Schiilerinnen und Schiilern
durchfiihren

Um evidenzbasierte Entscheide bezliglich der Weiterentwicklung von Datenkompetenzen
treffen zu kdnnen, ist es erforderlich, die Entwicklung der Datenkompetenzen von Schiilerin-
nen und Schiilern in der Schweiz systematisch zu erheben und evaluieren. Ein solches
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Monitoring kann fiir die Volksschule in das bestehende Monitoring der Grundkompetenzen
(vormalig UGK) integriert werden. Wird nebst dem Monitoring eine internationale Vergleich-
barkeit angestrebt, wdre eine erneute Teilnahme an der ICILS in Betracht zu ziehen und ge-
meinsam mit den weiteren teilnehmenden Ldndern darauf hinzuwirken, dass Datenkompe-
tenzen darin angemessen berlicksichtigt werden. Fiir die gymnasialen Maturitdtsschulen ist
seit dem 1. August 2024 ein heuer Rahmenlehrplan in Kraft (vgl. EDK 2024c). Ein Monitoring
ist aktuell nicht vorhanden. Beim Aufbau eines solchen Monitorings sind Datenkompetenzen
aufzunehmen. Entsprechendes gilt fiir die Berufsbildung.
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2.7 Regelmdssige Sensibilisierungsmassnahmen durchfiihren

Durch regelmdssige Sensibilisierungsmassnahmen in den Schulen kann das Bewusstsein
und Verstdndnis fir einen informierten, sicheren und selbstbestimmten Umgang mit Daten
sowohl bei der Schulverwaltung, den Lehrpersonen als auch bei den Schiilerinnen und Schii-
lern gestdrkt werden. Erziehungsberechtigte sind gezielt einzubeziehen. Dies, weil sie erstens
Verantwortung mittragen und in der Lage sein sollten, die Kinder zu unterstiitzen, und zwei-
tens, um einen transparenten Umgang mit dem Einsatz von datengestiitzten Applikationen,
insbesondere wenn es sich um Kl-gestilitzte Applikationen handelt, zu férdern (vgl. Entwick-
lungsansdtze 6.4 und 6.5).

Koordiniert werden diese Sensibilisierungsmassnahmen durch und in der Verantwortung der,
des «Lead Data Stewardy (Entwicklungsansatz 2.3) in Zusammenarbeit mit der Schulleitung
(Entwicklungsansatz 2.2) und der respektive dem Data-Literacy-Beauftragten (Entwick-
lungsansatz 2.1).
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2.8 Foderales Lernen durch «Community of Practice» fordern

Gemeinsam von- und miteinander lernen. Der aktive Austausch sowie das Sichtbarmachen
von Good-Practice-Beispielen von systematischen Datenanalysen erhoht die Akzeptanz im
System und fordert die allgemeine Datenkompetenz wie auch Innovation.

Im Rahmen einer «Community of Practice (CoP)» organisieren sich Personen und/oder Insti-
tutionen, die vor dhnlichen Herausforderungen stehen, um voneinander zu lernen. Losungs-
orientiert agieren CoPs weitgehend selbstorganisiert. Je nach Thematik und Bedilirfnissen
kdnnen sie auf verschiedenen Ebenen entstehen und zusammenarbeiten. Ziel und Nutzen
sind:

. Wissensaustausch: Mitglieder kdnnen voneinander lernen und inr Fachwissen erweitern.
. Innovation: Durch den gemeinsamen Austausch entstehen neue ldeen und Lésungen.
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. Vernetzung: CoPs bringen Expertinnen und Experten aus verschiedenen Bereichen oder
Organisationseinheiten zusammen.

. Organisatorische Entwicklung: Bildungsverwaltungen wie auch Schulen kdnnen CoPs
nutzen, um Best Practices zu identifizieren, die Zusammenarbeit zu férdern und als Or-
ganisation agiler auf Verdnderungen zu reagieren, da Wissen rasch geteilt werden kann.

Unterstiitzt und geférdert werden kdnnen CoPs durch das Bereitstellen einer Plattform, auf
der interessierte Personen/Institutionen themenspezifisch zusammenfinden und sich organi-
sieren konnen. Die Bereitstellung von Infrastruktur, wie Raumlichkeiten, fiir persdnliche Aus-
tausche kann die Zusammenarbeit im Rahmen von CoPs zusdtzlich erleichtern.

Ein Beispiel fiir eine CoP zeigt Entwicklungsansatz 4.4.
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SCHLANKE APPLIKATIONSPRUFUNGEN ERMOGLICHEN

AUSGANGSLAGE, ENTWICKLUNGEN UND HANDLUNGSBEDARF

Der verstdrkte Einsatz digitaler Lehrmittel, Lernapplikationen und Plattformen (kurz: Applika-
tionen) geht mit einer zunehmenden Bearbeitung von Personendaten einher, die dem jeweili-
gen kantonalen Datenschutzrecht unterliegen. Um den datenschutzkonformen und sicheren
Einsatz von Applikationen zu gewdhrleisten, ist - unabhdngig davon, ob der Kanton, die
Schule oder einzelne Lehrpersonen Applikationen auswdhlen - eine vorgdngige Applikations-
prifung unerldsslich. Ziel einer Applikationspriifung ist es, zu kldren, ob und wie eine Applika-
tion innerhalb einer datensicheren Arbeitsumgebung datenschutzkonform eingesetzt wer-
den kann. Dazu werden von den Verantwortlichen Risiken identifiziert und technische und or-
ganisatorische Massnahmen (TOM) zur Minimierung der Risiken vorgeschlagen. Diese Arbeit
sollte iterativ erfolgen, da Applikationen kontinuierlich weiterentwickelt werden und sich die
Arbeitsumgebungen der Schulen verdndern kénnen.

Aktuell zeigen sich bei den Prozessen fiir die Applikationspriifung folgende Herausforderun-
gen:

. Fiir den datenschutzkonformen und sicheren Einsatz von Applikationen teilen sich der
Kanton, die Gemeinde, die Schule, die Lehrpersonen, die Schiilerinnen und Schiiler, die
Erziehungsberechtigten und der Dienstleistungsanbieter die Verantwortung (soge-
nannte Verantwortungskette). Wie diese geteilte Verantwortung im Prozess der Applika-
tionspriifung berlicksichtigt werden soll, bleibt in der Praxis oft unklar.

. Die Prifungsprozesse werden oftmals von Kanton zu Kanton und Gemeinde zu Ge-
meinde heterogen gehandhabt. Dadurch werden Applikationen hdaufig mehrfach gepriift
und dabei oft unterschiedlich beurteilt.

. Um Applikationspriifungen durchzufiihren, sind sowohl rechtliche als auch technische
Fachkompetenzen notwendig, die je nach verantwortlicher Stelle nicht immer ausrei-
chend vorhanden sind.

. Im Allgemeinen sind die Prozesse eher komplex und nicht iterativ ausgestaltet.

Zusammengenommen flihren diese Herausforderungen bei den Prozessen fiir die Applikati-
onspriifung zu Redundanzen, Mehraufwdnden und vor allem zu Unsicherheit im Bildungssys-
tem. Insbesondere die uneinheitlichen Beurteilungen der Datenschutzvorgaben verunsichern
Schulen wie auch Lehrmittel- und Dienstleistungsanbieter. Letztere sehen sich mit unter-
schiedlichen Anforderungen beziiglich des Datenschutzes und der Datensicherheit aus hete-
rogenen Priifungsprozessen in den Kantonen konfrontiert (vgl. Schmid & Educa 2025). In
letzter Konsequenz besteht das Risiko, dass der Einsatz von Applikationen - trotz Applikati-
onspriifung - nicht datenschutzkonform ist.

Eine Moglichkeit zur Verbesserung liegt in der Blindelung von Kompetenzen. Einheitliche und
breit abgestimmte Priifungsprozesse schaffen Synergien, sparen Ressourcen und die Resul-
tate werden transparenter gestaltet. Dafiir ist es notwendig, datenschutzrechtliche Verant-
wortungen eindeutig zu definieren und entsprechend zu kommunizieren, die Fachkompeten-
zen der Beteiligten zu stdrken (vgl. im Allgemeinen Entwicklungslinie 2) und niederschwellige
Hilfsmittel, wie Checklisten oder Leitfdden bereitzustellen (vgl. spezifisch Entwicklungsan-
satz 2.4). Zusdtzlich sollte eine kohdrente Datennutzungspolitik erarbeitet werden, die ver-
bindliche Rahmenbedingungen filir den Umgang mit Bildungsdaten setzt, insbesondere im
Hinblick auf datenbasierte Innovationen im Bildungsbereich (vgl. Schmid & Educa 2025).
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Kilinftige Applikationspriifungen sollten die datenschutzkonforme Nutzung von Applikatio-
nen in einer datensicheren Arbeitsumgebung sicherstellen und gleichzeitig sollten die dazu-
gehdorigen Prozesse moglichst schlank ausgestaltet sein. Dazu braucht es klare Verantwor-
tungen und ausreichend Fachkompetenz an den richtigen Stellen (Entwicklungsansatz 3.1),
einheitliche und iterative Prozesse flr die Applikationspriifung (Entwicklungsansatz 3.2),
eine stdrkere Zusammenarbeit im Bildungssystem (Entwicklungsansatz 3.3) und mehr
Transparenz bei den Ergebnissen der Applikationspriifungen (Entwicklungsansatz 3.4).

Dariiber hinaus wird der Prozess fiir die Applikationspriifung durch die Umsetzung von Ent-
wicklungsansdtzen aus anderen Entwicklungslinien gestdrkt. So wird eine datenschutzkon-
forme Nutzung von Applikationen durch die Berlicksichtigung von Datenschutzanforderun-
gen im Beschaffungsprozess unterstiitzt. Insbesondere die Grundsdtze «Privacy by Design»
(Datenschutz durch Technik) und «Privacy by Defaulty (datenschutzfreundliche Voreinstel-
lungen) sowie klare vertragliche Verpflichtungen der Dienstleistungsanbieter und die Einbin-
dung sicherer Arbeitsumgebungen sind dabei zentral (vgl. Entwicklungslinie 4). Auch die For-
derung von innovativen Losungen im Bildungssystem (vgl. Entwicklungslinie 7) trégt zur Ent-
wicklung von Applikationen bei, die sicherer und datenschutzkonform genutzt werden kon-
nen. Darliber hinaus ist es wichtig, das Bewusstsein fiir Datenschutz, auch im Umgang mit
den gepriiften Applikationen auf allen Ebenen zu stdrken - von der Bildungsverwaltung liber
die Schulleitung bis hin zu Lehrpersonen, Schiilerinnen und Schiilern sowie deren Erziehungs-
berechtigten (vgl. Entwicklungslinie 2).

ENTWICKLUNGSANSATZE

3.1 Datenschutzrechtliche Fachkompetenz je Verantwortungsbereich vermitteln

Die an einer Applikationspriifung Beteiligten miissen ihren spezifischen Aufgaben innerhalb
der Verantwortungskette gerecht werden. Dazu muss die geteilte Verantwortung zwischen
Kanton, Gemeinden, Schulen, Lehrpersonen, Schiilerinnen und Schiilern, Erziehungsberech-
tigten und Dienstleistungsanbietern fiir jeden Prozess einer Applikationsprifung klar abge-
steckt und kommuniziert werden (BKS & Educa 2024).

Damit die Verantwortlichen ihren Aufgaben gerecht werden kdnnen, miissen sie zudem uber
die notwendige datenschutzrechtliche und technische Fachkompetenz verfiigen. Der Kom-
petenzaufbau soll stufenweise erfolgen und sich am Grad der Verantwortung orientieren: Je
mehr Verantwortung eine Person oder Institution entlang der Verantwortungskette tragt,
desto grosser muss ihre Fachkompetenz bezliglich Applikationspriifung sein. Fiir Bildungs-
verwaltungen, Schultrdgerinnen und Schultrdger sowie Lehrpersonen kénnen spezifische Bil-
dungsangebote, wie digitale Lernmodule oder Workshops, entwickelt werden. Diese miissen
praxisnah sein und konkrete Handlungsempfehlungen enthalten um Applikationen einge-
hend priifen zu kbnnen.

Handlungsebene Handlungsfeld Ambitionsniveau
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3.2 Einheitliche und iterative Prozesse fiir die Applikationspriifung entwickeln

Fir die Applikationspriifung miissen klar definierte Prozesse etabliert werden. Ziel ist es, Ge-
meinden, Lehrpersonen, Schulen oder Bildungsverwaltungen, welche eine Applikation einset-
zen mochten, niederschwellige Moglichkeiten zur Priifung und Entscheidfindung bereitzu-
stellen. Dabei ist zu unterscheiden zwischen Applikationen, die vereinzelt und lokal genutzt
werden und Applikationen, die weit verbreitet im Bildungssystem im Einsatz sind (vgl. Ent-
wicklungsansatz 3.3). Fuir Applikationen, die vereinzelt und lokal genutzt werden, braucht es
einfache und praktikable Prozesse fiir die Applikationspriifung. Zur Unterstiitzung der Appli-
kationspriifung sollen kantonale Kriterien definiert werden, anhand derer Applikationen als
vertrauenswiirdig eingestuft werden konnen. Vorgaben zur iterativen Ausgestaltung der Pro-
zesse miussen Teil dieser kantonalen Kriterien sein.

Die Prozesse fiir die Applikationspriifung miissen so ausgestaltet sein, dass sie in Empfeh-
lungen zu risikominimierenden Massnahmen resultieren. Eine vertrauenswiirdige Applikation
erfiillt die Anforderungen an Rechtskonformitdt und Sicherheit, vorausgesetzt, die empfohle-
nen risikominimierenden Massnahmen werden in der jeweiligen Arbeitsumgebung umge-
setzt. Die Verantwortung fiir die Umsetzung und Einhaltung dieser Empfehlungen bewegt
sich entlang der Verantwortungskette, das heisst, dass die einzelnen Akteure auf verschie-
dene Art und Weise ihre Verantwortung tragen. Konkret hat die Schule eine arbeitssichere
Umgebung zu bieten, die Lehrperson muss die Schiilerinnen und Schiiler befdhigen und diese
bei der Nutzung beaufsichtigen. Schliesslich sind die Schiilerinnen und Schiiler entsprechend
ihrem Alter selbst verantwortlich fiir die datenschutzgemdsse Nutzung einer Applikation.

Handlungsebene Handlungsfeld Ambitionsniveau
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3.3 Bei Prozessen der Applikationspriifung interkantonal zusammenarbeiten

Fir verbreitet eingesetzte Applikationen sind interkantonale Prozesse zur Applikationsprii-
fung zu etablieren, die Synergien nutzen und standardisierte Bewertungsmassstdbe schaf-
fen. Ein solcher Ansatz vermeidet redundante Priifungen und sorgt fiir eine einheitliche Beur-
teilung der Datenschutzkonformitdt und Datensicherheit. Gleichzeitig miissen die geschaffe-
nen Prozesse sicherstellen, dass gednderte Versionen oder Weiterentwicklungen von Appli-
kationen iterativ neu bewertet werden. Die risikominierenden Massnahmen, die aus den in-
terkantonalen Prozessen fiir die Applikationspriifung resultieren sind, analog zu den Empfeh-
lungen in Entwicklungsansatz 3.2, entlang der jeweiligen Verantwortungskette umzusetzen.

Handlungsebene Handlungsfeld Ambitionsniveau
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3.4 Ergebnisse der Applikationspriifung sichtbar machen

Um die Resultate der Applikationspriifungen sichtbar zu machen, wird eine zentrale Platt-
form etabliert. Auf der Plattform werden Priifungsergebnisse fiir alle Anspruchsgruppen zu-
gadnglich gemacht, um doppelte Aufwdnde zu vermeiden. Applikationen, welche den Kriterien
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der Vertrauenswiirdigkeit entsprechen (vgl. Entwicklungsansatz 3.2 und 3.3), kdnnen in einer
auf der Plattform veroffentlichten und stetig aktualisierten «Whitelist» aufgefiinrt werden.
Diese steht Schulen, Lehrpersonen und anderen Anspruchsgruppen zur Verfligung. Die «Whi-
telist» dient als Orientierungshilfe und enthdlt neben einem Qualitdtsmerkmal auch Hinweise
auf potenzielle Risiken sowie Empfehlungen fiir technische und organisatorische Schutz-
masshahmen. Das Vorhandensein einer Applikation auf der «Whitelisty entbindet die be-
troffenen Akteure nicht von der Verantwortung, die Kompatibilitéit und datenschutzkon-
forme Anwendung in ihrer spezifischen Arbeitsumgebung eigenverantwortlich zu priifen.

Diese Plattform kann bedarfsabhdngig erweitert werden. Dabei gilt es, verschiedene Nutzer-
gruppen einzubeziehen, um eine breite Akzeptanz und effektive Nutzung zu gewdhrleisten.
Nebst den Priifungsergebnissen kbnnen beispielsweise auch praxisnahe Leitfaden, Applika-
tionschecklisten, Best Practices, Modell-Lizenzvertréige und Vorlagen fiir Auftragsdatenbe-
arbeitungsvertrdge (ADV) bereitgestellt werden und so die Vermittlung der notwendigen
Kompetenzen ergdnzen (vgl. Entwicklungsansatz 2.4).

Handlungsebene Handlungsfeld Ambitionsniveau
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DATENNUTZUNG UND DATENSCHUTZ FRUHZEITIG BEI DER BE-
4 SCHAFFUNG BERUCKSICHTIGEN

AUSGANGSLAGE, ENTWICKLUNGEN UND HANDLUNGSBEDARF

Der vermehrte Einsatz von digitalen Lehrmitteln, Lernapplikationen und Schulverwaltungs-
software (kurz: Applikationen) im Schulalltag sowie die Notwendigkeit sichere digitale Ar-
beitsumgebungen in Schulen und Schulverwaltungen zur Verfligung zu stellen, bringen
gleichermassen datenschutzrechtliche Vorgaben und Anforderungen an die Datennutzung
mit sich. Die datenschutzrechtlichen Vorgaben ergehen aus Grundsdtzen, welche sowohl in
den Datenschutz- als auch in den Bildungsgesetzen verankert sind (z.B. das Legalitdtsprin-
zip, die Zweckbindung oder das Transparenzgebot). Im Bildungskontext zu beachten, ist zu-
dem der besondere Schutzbedarf der Schiilerinnen und Schiiler, sowie ihr Subordinations-
verhdltnis zur Schule. Bezliglich Datennutzung kann zum Beispiel die Anforderung bestehen,
den Zugang zu bestimmten Daten in der Applikation sicherzustellen oder gewisse Standards
zur Interoperabilitat einzufordern.

Sowohl Applikationen als auch Arbeitsumgebungen miissen vor ihrem Einsatz beschafft
werden. Entsprechend bietet deren Beschaffung die Moglichkeit, Datenschutzvorgaben und
Datennutzungsanforderungen durchzusetzen (vgl. Koch 2023). Dabei handelt es sich, um
eine Einflussmoglichkeit, die heute im Bildungssystem noch zu wenig genutzt wird (Educa
2025c¢). Um dies kiinftig zu dndern kann einerseits die beschaffende Stelle (z.B. eine Schule
oder ein Kanton) die fiir sie zwingenden Vorgaben - Vorgaben, ohne deren Erflillung die Ap-
plikation nicht beschafft wird - beztliglich des Datenschutzes definieren und die notwendi-
gen Anforderungen hinsichtlich Datennutzung nennen. Andererseits kann eine koordinierte
Beschaffung liber mehrere Stellen hinweg die Verhandlungsposition gegeniiber Dienstleis-
tungsanbietern stdrken und die Durchsetzung von gemeinsamen Standards beim Daten-
schutz und bei der Datennutzung férdern.

Im offentlich-rechtlichen Bereich, zu dem auch das Bildungssystem zdhit, gelten alle An-
schaffungen, vom Herunterladen einer (gratis verfligbaren) Applikation oder dem Kauf einer
Lernsoftware fiir einen Klassenverband bis hin zum Einkauf einer kantonsweit eingesetzten
Schulverwaltungslésung als Beschaffung. Hiervon ausgenommen sind lediglich Beschaffun-
gen einer 6ffentlichen Stelle bei einer anderen 6ffentlichen Stelle (vgl. Koch 2023). Nicht be-
rlicksichtigt werden in dieser Entwicklungslinie hingegen Beschaffungen von Infrastruktu-
relementen oder Hardware, weil deren datenschutzrechtliche Implikationen fiir die Datennut-
zung begrenzt sind.

Bezliglich des Einforderns von Datenschutzvorgaben und Datennutzungsanforderungen
Uber den Beschaffungsprozess spielt das Beschaffungsvolumen eine wesentliche Rolle. Je
nach Verfahren miissen die Datenschutzvorgaben und Datennutzungsanforderungen auf
unterschiedliche Art und Weise, mit prdzisen vorausgedachten Strategien eingefordert wer-
den (vgl. Interkantonaler Vereinbarung tiber das 6ffentliche Beschaffungswesen, IV6B).

Bei Beschaffungen im freihdndigen Verfahren, einem Verfahren das aufgrund des Beschaf-
fungsvolumen (Schwellenwert bis CHF 150°000) wenig formalisiert ist, miissen vordefinierte
Datenschutzvorgaben und Datennutzungsanforderungen durch interne Abldufe sicherge-
stellt werden. Es sind Beschaffungsverantwortliche zu ernennen, die mittels Checklisten un-
terstiitzt werden. Eine systematische Marktanalyse und die vorgdngige Applikationspriifung
(vgl. Entwicklungslinie 3) helfen den Beschaffungsverantwortlichen Dienstleistungsanbieter
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zu identifizieren, welche realistischerweise die definierten Datenschutzvorgaben und Daten-
nutzungsanforderungen einhalten kdnnen.

Bei hoheren Beschaffungsvolumina und den entsprechend formalisierteren Einladungsver-
fahren (Schwellenwert CHF 150’000-250’000) und offenen Verfahren sowie auch selektiven
Verfahren (Schwellenwert ab CHF 250’000) wird ein Pflichtenheft formuliert. Darin sind alle
Anforderungen und Erwartungen an eine zu beschaffende Applikation oder Dienstleistung
beschrieben. In der Regel sind technische Spezifikationen, funktionale Anforderungen und
rechtliche Vorgaben detailliert aufgefiihrt. Das Pflichtenheft ist eine Grundlage fiir den nach-
maligen Vertrag und dient als Referenz wdhrend der Ausfiihrung des Projekts (z.B. bei der
Einflihrung einer sicheren Arbeitsumgebung).

Die im Pflichtenheft aufgefiihrten Anforderungen und Vorgaben werden entweder als Eig-
nungskriterien oder als Zuschlagskriterien qualifiziert. Eignungskriterien sind bei Einladungs-
verfahren zwar optional doch immer ratsam. Sie stellen die Anforderungen dar, welche die
gewilinschte Leistungserbringung garantieren. In den Zuschlagskriterien werden weitere An-
forderungen definiert, welche fir die beschaffende Stelle wichtig sind, die aber liber die bare
Erflllung der Aufgabe hinausgehen. Zuschlagskriterien werden mit einer Gewichtung verse-
hen und entfalten deshalb eine grosse Hebelwirkung.

Im Sinne einer konsequenten Einforderung von hohen Standards an den Datenschutz spielen
Eignungs- und Zuschlagskriterien eine wesentliche Rolle. Im Beschaffungskontext bedeutet
dies, dass Datenschutzgrundsdtze wie «Privacy by Design» (Datenschutz durch Technik)
und «Privacy by Defaulty (datenschutzfreundliche Voreinstellungen) als Eignungs- oder Zu-
schlagskriterien definiert werden miissen, um ihre Einhaltung durchsetzen zu kénnen (Koch
2023). Weitere Datenschutzvorgaben, welche als Eignungs- oder Zuschlagskriterien defi-
niert werden kdnnen, sind die Notwendigkeit von Informationssicherheits- und Datenschutz-
konzepten (ISDS-Konzepte) sowie die Zurverfligungstellung von altersgerechten Daten-
schutzerklarungen, Regelungen zur Datenminimierung, sichere Hosting-Standorte und die
Einhaltung der geltenden Datenschutzgesetze. Falls eine 6ffentliche Beschaffung stattfin-
det, konnen standardisierte Datenschutzvorgaben mittels Raohmenvertrdgen von den Ver-
tragspartnern eingefordert werden. Mit einem strategisch durchdachten Einsatz der ver-
schiedenen genannten Instrumente werden die notwendigen Datenschutzvorgaben konse-
quent eingefordert.

Gleichzeitig bieten sich dieselben Instrumente des Beschaffungsverfahrens (das Pflichten-
heft, Eignungs- oder Zuschlagskriterium) an, um Datennutzungsanforderungen einzufordern.
So ist denkbar, dass sich Beschaffungsverantwortliche mittels Eignungs- oder Zuschlagskri-
terien den Erhalt von Applikationsdaten fiir eine wissenschaftlich fundierte pddagogisch-di-
daktische Wirkungsanalyse ausbedingen. Auch weitere Standards beztiglich Interoperabili-
tat, Anbindung an digitale Identitdten, Nachhaltigkeit oder Barrierefreiheit kbnnen entspre-
chend als Eignungs- oder Zuschlagskriterien qualifiziert und von den Dienstleistungsanbie-
tern eingefordert werden.

Durch das Einfordern von Datenschutzvorgaben und Datennutzungsanforderungen kann
sich der Markt mittelfristig in Richtung datenschutzfreundlichere und datensparsamere Ap-
plikationen entwickeln.

Der zweite Hebel des Bildungssystems im Zusammenhang mit Beschaffungen liegt bei einer
konzertierten Beschaffung. Die steigende Regulierungsdichte des Beschaffungsrechts, die
zunehmende Komplexitat des Beschaffungsbedarfs und die daraus resultierende Notwen-
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digkeit nach Professionalisierung sind Griinde, welche fiir ein koordiniertes Vorgehen bei Be-
schaffungen sprechen (Koch 2023). Gemeinsame Beschaffungen haben zwei Vorteile. Ers-
tens stdrken sie die Verhandlungsposition gegeniiber Dienstleistungsanbietern. Zweitens
kénnen auch ohne grossere Beschaffungsvolumina Dienstleistungsanbieter dazu bewegt
werden, Datenschutzvorgaben und Datennutzungsanforderungen umzusetzen. Die bei der
Digitalen Verwaltung Schweiz (DVS) angesiedelte eOperations Schweiz (Art. 8 Bundesgesetz
uber den Einsatz elektronischer Mittel zur Erfillung von Behdrdenaufgaben EMBAG und Art.
2 Verordnung uber den Einsatz elektronischer Mittel zur Erfiillung von Behérdenaufgaben
EMBAV) bietet bereits heute eine Plattform flir die gemeinsame Beschaffung und die Betreu-
ung beim Abschluss von Rahmenvereinbarungen fiir Einkaufsgemeinschaften an.

Darlber hinaus gibt es fiir die Beschaffung weitere wichtige Voraussetzungen, die Berlih-
rungspunkte zu anderen Entwicklungslinien aufweisen:

. Kompetenzen der Beschaffungsakteure: Ein wichtiger Erfolgsfaktor sind die Datenkom-
petenzen der Beschaffungsakteure. Je besser diese ausgebildet sind, desto gezielter
kdnnen Datenschutz- und Datennutzungsanforderungen definiert und durchgesetzt
werden (vgl. Entwicklungslinie 2). Sensibilisierungsmassnahmen und Schulungen zu Da-
tenschutz, Datennutzung und spezifischen Beschaffungsthemen sind daher essenziell.

. Laufende Uberprﬁfung der Applikationen: Die Einhaltung datenschutzrechtlicher Vor-
gaben wdhrend des Beschaffungsverfahrens allein reicht nicht aus. Entscheidend ist
eine kontinuierliche Priifung der Applikationen wdhrend inres gesamten Lebenszyklus
(vgl. Entwicklungslinie 3). Hierbei kdnnen breit abgestimmte Priifungsprozesse und eine
zentrale Plattform fir Prifungsergebnisse Transparenz schaffen und die Effizienz stei-
gern.

Die Entwicklungslinie ist wie folgt aufgebaut: Die Entwicklungsansdtze 4.1, 4.2 und 4.3 ad-
ressieren Moglichkeiten, die Durchsetzung von Datenschutzvorgaben und Datennutzungs-
anforderungen bei der Beschaffung stdrker durchzusetzen. Die Entwicklungsansdtze 4.4
und 4.5 zielen darauf ab, die Koordination bei der Beschaffung zu stdrken.

ENTWICKLUNGSANSATZE

41 Niederschwellige Hilfsmittel fiir Beschaffung bereitstellen

Die in Entwicklungsansatz 2.4 erwdhnten Hilfsmittel werden um beschaffungsspezifische
Hilfsmittel, wie eine Vorlage fiir Auftragsdatenbearbeitungsvertrdge (ADV), einen Leitfaden
«Beschaffungen im Bildungskontext», eine Checkliste mit Mindeststandards fiir die Einhal-
tung von Informationssicherheit und Datenschutz bei Beschaffungen im Bildungskontext
u.v.m.,, ergdnzt.
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0 %
= °
Interkantonal Dienste Gemdssigt

a g e ntS nOVOte urs Datennutzungspolitik im Bildungsraum Schweiz 36 | 87


https://www.bfh.ch/dam/jcr:4ab0c6b4-7308-4a71-9705-946958b8b871/%C3%96ffentliche%20Beschaffungen%20im%20Bildungssektor.pdf
https://www.eoperations.ch/eoperations-schweiz/mission-organisation/
https://www.fedlex.admin.ch/eli/cc/2023/682/de#art_8
https://www.fedlex.admin.ch/eli/cc/2023/682/de#art_8
https://www.fedlex.admin.ch/eli/cc/2023/754/de#art_2
https://www.fedlex.admin.ch/eli/cc/2023/754/de#art_2
https://www.fedlex.admin.ch/eli/cc/2023/754/de#art_2

educa

4.2 Datenschutzrechtliche Massnahmen als zwingende Vorgabe definieren und einfordern

Bei jeder Beschaffung (ob freihdndig, im Einladungsverfahren, im selektiven oder im offenen
Verfahren) miissen die Datenschutzvorgaben definiert werden. Diese Vorgaben miissen von
den Herstellern oder Dienstleistungsanbietern standardmdssig eingefordert werden.
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4.3 Datennutzungsanforderungen als Beschaffungskriterium beriicksichtigen

Die Mdglichkeiten, liber das Beschaffungsverfahren Datennutzungsanforderungen durchzu-
setzen, kann von Beschaffungsverantwortlichen zunehmend genutzt werden. Bei Beschaf-
fungen von Applikationen im Bildungssystem ist daher die Anbindung an eine foderierte
Identitdt (vgl. Entwicklungslinie 1) vermehrt als (zwingende) Anforderung zu definieren. Auch
weitere Datennutzungsanforderungen wie der Zugang zu standardisierten und maschinen-
lesbaren Applikationsdaten zur wissenschaftlich fundierten pddagogisch-didaktischen Wir-
kungsanalyse (vgl. Entwicklungslinie 5) sind vermehrt einzufordern.
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4.4 Fiir die Beschaffung «Community of Practice» etablieren

Das Potenzial gemeinsamer Beschaffungen kann besser genutzt werden, wenn im Rahmen ei-
ner «Community of Practice (CoP)» ein Austausch bezliglich Beschaffungsvorhaben, Pflichten-
heftausgestaltung, Marktanalyse, Koordinationsbemiihungen u.v.m. stattfindet (vgl. Entwick-
lungsansatz 2.8). Im Rahmen einer solchen CoP kann Wissen aufgebaut und fachliche Unter-
stlitzung geleistet werden; auch konnen Good Practices dokumentiert, Synergien genutzt, Stan-
dards definiert, Datenkompetenzen gestdrkt, und Sensibilisierungen vorgenommen werden.
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45 Beschaffungen vermehrt koordinieren

Organisationen wie die eOperations Schweiz sind fiir die Koordination intrakantonaler oder in-
terkantonaler Beschaffungen im Bildungssystem zu nutzen, um mittels grésserer Marktmacht
Datenschutzvorgaben und Datennutzungsanforderungen besser durchsetzen zu knnen.
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- 10
\, 010111 @@
: 0111001
H 1100 = oo
Interkantonal Daten Dienste Mittel

a g e nts nOVOte urs Datennutzungspolitik im Bildungsraum Schweiz 37 | 87


https://www.eoperations.ch/eoperations-schweiz/mission-organisation/

educa

MEHRFACH- UND SEKUNDARNUTZUNG VON BILDUNGSDATEN
FORDERN

AUSGANGSLAGE, ENTWICKLUNGEN UND HANDLUNGSBEDARF

Auf interkantonaler Ebene wird durch die EDK (2018) folgendes angestrebt: «Die Méglichkei-
ten der Nutzung von Daten im Bildungswesen werden ausgeschdpft». Auch der Bund hdlt
fest: «Das Potenzial von Daten soll in der Schweiz besser ausgeschopft werden. Daten sollen
auf vertrauenswiirdige Art und Weise zugunsten der Gesellschaft, der Forschung und der
Wirtschaft genutzt werden kénneny (Bundesrat 2023a). Dabei wird die Bildung explizit als
Bereich erwdhnt, der dazu grosses Potenzial hat (UVEK & EDA 2022). Aus diesen Aussagen
Iagsst sich ableiten, dass die Mehrfachnutzung von Daten kiinftig vereinfacht werden soll, um
das Potenzial der Datennutzung im Bildungsbereich realisieren zu kénnen. Die intensivere
Mehrfachnutzung von Daten kann fir das Bildungssystem effizientere Abldufe, Innovationen
und neue Forschungserkenntnisse hervorbringen sowie mehr evidenzbasierte Entscheide er-
maoglichen. Gleichzeitig muss die Mehrfachnutzung den datenschutzrechtlichen Vorgaben
genligen.

In diesem Spannungsfeld zwischen Datennutzung und Datenschutz gilt es, Voraussetzungen
zu schaffen, damit Daten datenschutzkonform mehrfach genutzt werden kdnnen. Dabei ist
zu priifen, welche Mehrfachnutzung im heute geltenden Datenschutz liberhaupt moglich ist
oder wo allenfalls rechtliche Anpassungen notwendig sind, sofern die Mehrfachnutzung er-
mdglicht werden soll. Besondere datenschutzrechtliche Herausforderungen stellen sich hier
bei der Sekunddrnutzung von Daten - einer Unterform der Mehrfachnutzung, bei der die Be-
arbeitung von Personendaten fiir einen anderen als den urspriinglichen Zweck im Vorder-
grund steht. Erste Anhaltspunkte fiir Modglichkeiten der Mehrfach- und Sekunddrnutzung im
Bildungssystem liefert ein von Educa in Auftrag gegebener Bericht (Volz & Thouvenin 2024).
Der Bericht hailt fest, dass die Mehrfachnutzung von Daten innerhalb einer Institution im Bil-
dungssystem in der Regel zuldssig sein dirfte (eine Beurteilung im Einzelfall bleibt notwen-
dig). Denn die rechtlichen Grundlagen fiir die Datenbearbeitung und damit die Zwecke fuir
welche Daten bearbeitet werden diirfen, sind in der Regel weit gefasst - so dass es selten zu
einer Zweckdnderung kommt. Diese Einschdtzung und die weiteren rechtlichen Abkldrungen
im Zusammenhang mit der Mehrfachnutzung (vgl. Entwicklungsansatz 5.7) diirften auch zur
Kldrung von offenen Datenschutzfragen bei der Primdrnutzung von Daten beitragen. Diese
offenen Fragen der Primdrnutzung bestehen im Bildungssystem in der Praxis ndmlich weiter-
hin, wie auch die Anfragen bei der Anlaufstelle verdeutlichen (Educa 2023c¢).

Komplexer ist die Situation, wenn Personendaten Dritten bekanntgegeben werden sollen
(ausserhalb einer Auftragsbearbeitung), damit diese Dritten die Daten nutzen kénnen. In die-
ser Situation diirfte eine Sekunddrnutzung der Daten vorliegen - da es zu einer Zweckdnde-
rung kommt - wodurch eine Reihe datenschutzrechtlicher Fragen zu kldren ist (vgl. Educa
2025b). Als Alternative zu einer Sekunddrnutzung kdnnte die in zahlreichen Datenschutzge-
setzen vorgesehene nicht personenbezogene Bearbeitung von Personendaten - die eine
Ausnahme vom Zweckbindungsgebot darstellt (Volz & Thouvenin 2024) - ein praktikabler
Weg sein. Oft werden im Zusammenhang mit nicht personenbezogenen Datenbearbeitungen
im Gesetz die Zwecke «Forschung», «Planung» und «Statistik» erwdhnt, seltener auch die
«Praxisbildungy». Jedoch diirfte diese Liste in den meisten Fdllen nicht abschliessend sein
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und bietet einen grossen Auslegungsspielraum betreffend der Frage, zu welchem Zweck Per-
sonendaten bearbeitet und bekanntgegeben werden diirfen (Dauag 2024).

Bezliglich Forschung ist ausserdem zu erwdhnen: Damit im Bildungssystem Erkenntnisse flir
kiinftige evidenzbasierte Entscheide gewonnen und Programmevaluationen durchgefiinrt
werden kdnnen, sollten in der Verwaltung existierende Daten einfach und auf breiter Basis
der Forschung zugdnglich gemacht werden. Dabei mangelt es nicht an rechtlichen Grundla-
gen fur die Bearbeitung von Personendaten zu Forschungszwecken, wie der vorherige Ab-
schnitt aufzeigt. Stolperstein sind vielmehr die oftmals fehlenden rechtlichen Grundlagen fiir
den Zugang zu Personendaten flir Forschungszwecke. Verwaltungseinheiten haben einen
grossen Ermessensspielraum betreffend die Frage, ob Daten der Forschung zugdnglich ge-
macht werden oder nicht (linkhub.ch & FORS 2020) - selbst wenn bezliglich Datenschutz der
Datenzugang zuldssig ware (Dlabac & Educa 2025). Eine sich stark unterscheidende Hand-
habung des Datenzugangs kann schliesslich auch zu Verzerrungen in Datenanalysen (z.B. im
Bildungsmonitoring) flihren - sofern diese aufgrund des unterschiedlichen Datenzugangs
auf unterschiedlichen Datengrundlagen beruhen (Educa 2019).

Nebst den erwdhnten Bildungsdaten bei Schulen und Verwaltungen gewinnt mit fortschrei-
tender Digitalisierung des Bildungssystems eine weitere Datenquelle fiir die Mehrfachnut-
zung an Wichtigkeit: Applikationsdaten, also Daten die in Lehrmitteln, Lernapplikationen und
Schulverwaltungssoftware anfallen (Educa 2019). Aus Sicht der EDK sollten diese Daten fiir
die Weiterentwicklung von Lernprozessen genutzt werden kénnen und der entsprechende
Zugang zu Applikationsdaten fiir die Forschung gekldrt werden (EDK 2018). Diese Daten sind
oftmals Kernelement des Geschdftsmodells der Dienstleistungsanbieter. Entsprechend sind
die Anreize, diese Daten zugdnglich zu machen, begrenzt. Ein wichtiger Hebel diesbeziiglich
durfte aktuell die Beschaffung sein (vgl. Entwicklungsansatz 4.1). Gleichzeitig fallen die Ap-
plikationsdaten in der Regel im Rahmen einer Auftragsdatenbearbeitung an, weswegen zu
kldren wdre, inwieweit Schulen und Verwaltungen (d.h. die datenschutzrechtlich Verantwort-
lichen) das Anrecht haben, diese Daten im Rahmen des Bildungsauftrags - auf Basis dessen
die Auftragsdatenbearbeitung erfolgt - fiir die Mehrfachnutzung zu erhalten. Die Nutzung
dieser Applikationsdaten flir wissenschaftlich fundierte, pddagogisch-didaktische Wirkungs-
analysen, sei es durch die Schulen, Verwaltungen oder durch die Bildungsforschung, kénnte
wesentlich zu evidenzbasiertem Erkenntnisgewinn im Bildungskontext beitragen (Johnson et
al. 2015).

Eine zielgerichtete Mehrfachnutzung stellt zudem Anforderungen an die zu nutzenden Da-
ten. Diese Anforderungen kdnnen in den FAIR-Prinzipien zusammengefasst werden, d.h. Da-
ten miissen einfach auffindbar, zugdnglich, interoperabelund mehrfachverwendbar sein.
Eine kiirzlich durchgefiihrte Studie liefert Anhaltspunkte dafiir, dass insbesondere bei Bil-
dungsdaten, die nicht in internationalen oder nationalen Daten-Repositorien verwaltet wer-
den, bezliglich FAIR-Prinzipien Verbesserungsbedarf besteht (Hanselmann 2024). Eine sau-
bere Umsetzung dieser Prinzipien wirkt sich dabei auch positiv aus auf die Qualitat und Ver-
fligbarkeit der Daten flir die primdre Nutzung, auf die notwendigen Datenaustausche im Bil-
dungssystem und damit auch auf die fiir die Datenbearbeitung notwendigen Ressourcen
(weniger manuelle Datenaustausche und tiefere Datenunterhaltskosten). Gerade mit Blick
auf Datenaustausche zwischen Verwaltungseinheiten ist es sinnvoll, die FAIR-Prinzipien
moglichst koordiniert umzusetzen. Gleichzeitig ist zu beachten, dass die Implementierung
der FAIR-Prinzipien von Datenbearbeiterinnen und -bearbeitern im gesamten Bildungssys-
tem zusdtzliche Kompetenzen verlangt (vgl. Entwicklungsansdtze 2.1, 2.2 und 2.3). Damit der
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(Initial-)Aufwand, der mit der Umsetzung der FAIR-Prinzipien verbunden ist, gestemmt wer-
den kann, miissen die Aufgaben der verantwortlichen Datenbearbeiterinnen und -bearbeiter
ergdnzt werden.

Fir die Verbesserung der Mehrfachnutzung kann darliber hinaus die Schaffung neuer oder
die Weiterentwicklung bestehender Dienste und Infrastrukturen zielflihrend sein. Eine Reihe
Ubergeordneter politischer und technischer Entwicklungen greifen die Diskussion rund um
Mehrfach- und Sekunddrnutzung auf. Die Bildung sollte sich an diesen sektorlibergreifenden
Entwicklungen orientieren:

Technische Losungen ermdglichen die datenschutzkonforme Mehrfachnutzung von Per-
sonendaten, da es solche Losungen erlauben, Personendaten in anonymisierter Form
und ohne direkten Zugang zu den nicht-anonymisierten Personendaten zu bearbeiten
(Schiller 2025). Allerdings ist die Entwicklung solcher Lésungen technisch anspruchs-
voll.

Aktuell laufen auf Bundesebene Arbeiten zu rechtlichen Grundlagen der Sekundarnut-
zung von Daten. Die urspriinglich angenommene Motion zu einem «KRahmengesetz fiir
die Sekunddrnutzung von Dateny» (22.3890) fordert ein Rahmengesetz, das auch das
Bildungssystem betreffen wiirde. Es gilt genau zu verfolgen, inwiefern die Sekundarnut-
zung, die im Bildungssystem vor allem im Zusammenhang mit der Bekanntgabe beste-
hender Daten an Dritte vorkommen diirfte (Volz & Thouvenin 2024), kiinftig ausgestal-
tet werden kdnnte. Im Bildungssystem, das durch das Subordinationsverhdltnis zwi-
schen der Schule und den Schiilerinnen und Schiilern geprdgt ist, werden sektorspezifi-
sche Fragen - wie die Praktikabilitdt von Einwilligungen fiir die Sekunddrnutzung von
Daten (Thouvenin & Volz 2024q) - zu kldren sein.

Mit dem per 1. Januar 2024 in Kraft getretenen «Bundesgesetz liber den Einsatz elektro-
nischer Mittel zur Erfiillung von Behdrdenaufgaben (EMBAG)» und dem damit verbunde-
nen Programm «Nationale Datenbewirtschaftung (NaDB)» will der Bundesrat unter an-
derem das Once-Only-Prinzip einflihren. Voraussetzungen dafiir sind einheitliche Defini-
tionen und Standards, sowie die Dokumentation von Metadaten. Das definierte Ziel der
NaDB ist, dass Daten einmalig erhoben und zwischen den Amtern auf allen Staatsebe-
nen ausgetauscht werden (BFES 2024a). Entsprechend sind auch die Datenaustausch-
prozesse auf allen Ebenen im Bildungssystem von diesem Vorhaben betroffen bezie-
hungsweise sollten auf das Once-Only-Prinzip ausgerichtet werden.

Die Open-Government-Data-Strategie des Bundes verfolgt den Grundsatz «open by
defaulty (BFS 2023b). Auch das EMBAG definiert in Art. 10 Abs. 4 Anforderungen an
«6ffentliche Behdrdendateny. Wahrend sowohl die Open-Government-Data-Strategie
als auch das EMBAG die Bundesebene betrifft, betont das Bundesamt fiir Statistik
(BFS) in der Open-Government-Data-Strategie (BFS 2023b), dass erst eine Umsetzung
des Grundsatzes «open by defaulty auf allen féderalen Stufen eine gezielte und fld-
chendeckende Mehrfachnutzung von Daten ermdglicht. Wollen die Kantone und Ge-
meinden Daten im Bildungssystem kiinftig mehrfach nutzen kdnnen, sollten sie Bestre-
bungen fiir die Umsetzung des Grundsatzes «open by default» an die Hand nehmen. Die
auf Bundesebene publizierten Uberlegungen kdnnen ihnen dabei als Referenzdoku-
mente fir den Umgang mit «6ffentliche Verwaltungsdaten» dienen.

Die Mehrfachnutzung von Daten ist zudem eng verknlipft mit den Bestrebungen zur
Schaffung von sektorspezifischen Datenrdumen und einem libergeordneten Datendko-
system Schweiz. Datenrdume diirften das kiinftige «technische und organisatorische
Konstrukt zur Mehrfachnutzung von Dateny sein (Bundeskanzlei 2024q, S. 6). Falls

a g e ntS nOVOte urs Datennutzungspolitik im Bildungsraum Schweiz 40 | 87


https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20223890
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20223890
https://www.educa.ch/sites/default/files/2025-01/Sekund%C3%A4rnutzung%20von%20Daten%20im%20Bildungsbereich.pdf
https://www.educa.ch/sites/default/files/2024-08/KI%20im%20Bildungsbereich_Rechtliche%20Auslegeordnung_2.pdf
https://www.newsd.admin.ch/newsd/message/attachments/84586.pdf
https://www.newsd.admin.ch/newsd/message/attachments/84586.pdf
https://www.bfs.admin.ch/bfs/de/home/nadb/nadb.html
https://dam-api.bfs.admin.ch/hub/api/dam/assets/30150141/master
https://dam-api.bfs.admin.ch/hub/api/dam/assets/28425805/master
https://www.fedlex.admin.ch/eli/cc/2023/682/de#art_10
https://dam-api.bfs.admin.ch/hub/api/dam/assets/28425805/master
https://www.bk.admin.ch/dam/bk/de/dokumente/dti/DatenoekosystemSchweiz/Vision%20und%20Ziele%20Daten%C3%B6kosystem%20Schweiz.pdf.download.pdf/Vision%20und%20Ziele%20Daten%C3%B6kosystem%20Schweiz.pdf

educa

vonseiten der Entscheidungstrdgerinnen und -trdger im Bildungssystem der Anspruch
besteht, die Mehrfachnutzung von Daten systematisch voranzutreiben, ist eine Partizi-
pation an den Entwicklungen rund um Datenrdume wichtig. Der dezentrale Ansatz von
Datenrdumen hat zudem den Vorteil, dass er die foderalen Strukturen des Bildungssys-
tems abzubilden vermag.

Die vorliegende Entwicklungslinie ist so strukturiert, dass es in den Entwicklungsansdatzen 5.1,
5.2,5.3,5.4, 5.5 und 5.6, um Vorschldge zur Umsetzung der FAIR-Prinzipien geht. Die Ent-
wicklungsansdtze 5.7, 5.8, 5.9, 5.10 und_5.11 thematisieren Vorschldge zur Verbesserung des
Datenzugangs und die Entwicklungsansdtze 5.12, 5.13 und 5.14 adressieren Themen zur ak-
tuell laufenden Diskussion um sektorspezifische DatenrGume und ein schweizweites Daten-
Okosystem.

ENTWICKLUNGSANSATZE

51  Mit 6ffentlichen Bearbeitungsregistern Uberblick zu Datenfliissen gewinnen

Dateneignerinnen und -eigner im Bildungssystem (z.B. Schulen, Bildungsverwaltungen, Orga-
nisationen der Arbeitswelt) sollen ein moglichst einfach gehaltenes Register der Bearbei-
tungstatigkeiten flihren, mit Angaben zu allen Personendaten, welche sie im Rahmen des Bil-
dungsauftrages bearbeiten (Educa 2024b). Idealerweise werden diese Register koordiniert
entworfen, damit sie liber verschiedene Verwaltungseinheiten vergleichbare Elemente abbil-
den. Zentrale Elemente eines solchen Registers sind:

. die Rechtsgrundlage, auf der die Daten bearbeitet werden

. die fir die Datenbearbeitung verantwortliche Stelle

. die Art der Datenerhebung

. der Zweck der Datenbearbeitung

. die regelmdssigen Empfdngerinnen und Empfdnger dieser Daten

. der verwendete Identifikator fiir individuelle Beobachtungen

. der Ausweis der einzelnen Variablen im Datensatz

. die technischen und semantischen Standards des Datenaustausches

Die Register der Bearbeitungstdatigkeit unterschiedlicher Dateneignerinnen und -eigner sollen
zudem zentralisiert der Offentlichkeit zugdnglich gemacht werden (vgl. z.B. Eidgen&ssischer
Datenschutz- und Offentlichkeitsbeauftragter 2024), wie dies einige Kantone bereits ma-
chen. Diese Sammlung soll durchsuchbar, maschinenlesbar und exportierbar sein. Die tat-
sdchlich zu bearbeitenden Personendaten bleiben dabei stets bei der Dateneignerin respek-
tive dem Dateneigner und sind liber das Register auch nicht einsehbar.

Erst durch den 6ffentlichen und zentralisierten Zugang entsteht der Nutzen dieser Register.
Nebst der Herstellung der bestmdglichen Transparenz der Datenbearbeitung, erlauben es die
Register herauszufinden, zwischen welchen Akteuren mittels welcher technischen Stan-
dards und zu welchem Zweck Datenfliisse stattfinden. Dies trégt einerseits dazu bei, dass
Mehrfachnutzungen derselben Daten identifiziert werden kénnen - eine zentrale Information
filir die Umsetzung des Once-Only-Prinzips. Andererseits kénnen Medienbriiche in bestehen-
den Datenfliissen identifiziert und innovative Losungen gesucht werden.
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6.2 Auffindbarkeit von Datensdtzen sicherstellen

Um Daten mehrfach nutzen zu konnen, miissen sie fir jene, die die Daten mehrfach nutzen
sollen (z.B. Verwaltungseinheiten, Forschende oder Individuen), auffindbar sein. Hierfir ist
eine zentralisierte und standardisierte Publikation von Datenbesttnden und -zugdngen ziel-
flihrend. Dabei werden Metadaten zu den bestehenden Bildungsdaten oder zu existierenden
Programmschnittstellen (Application Programming Interface) fiir den Datenbezug in einem
offentlich einsehbaren Katalog publiziert. Durch die bessere Auffindbarkeit der Daten kénnen
Initiativen fir die evidenzbasierte Entscheidfindung und die innovative Zusammenarbeit er-
moglicht werden und die Interoperabilitdt wird (durch die Verfluigbarkeit von Metadaten) ge-
starkt. Die Daten selbst bleiben stets bei der Dateneignerin respektive dem Dateneigner. Ein
synthetischer Datensatz kann aber Aufschluss darliber geben, wie die Originaldaten aufge-
baut sind. Die Dateneignerinnen und -eigner im Bildungssystem kdénnen hierzu auf beste-
hende Losungen wie den Metadatenkatalog 14Y des BFS (2024b) zurlickgreifen oder eigene
Lésungen in standardisierter Form implementieren beziehungsweise betreiben. Dies unter
Einhaltung des Schweizer Anwendungsprofils des «Data Catalog Vocabulary®», um die An-
schlussfdhigkeit zu gewdhrleisten.
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5.3 Sachdaten systematisch als «6ffentliche Behdrdendaten)» publizieren

Zur Forderung von Transparenz, Partizipation und Innovation im Bildungsbereich, werden jene
Bildungsdaten, bei denen der Datenschutz dies zuldsst (Sachdaten), systematisch als 6ffent-
liche Behdrdendaten publiziert («open by defaulty). Dabei ist es zielflihrend, wenn die Daten-
eignerinnen oder -eigner auf bewdhrte Infrastrukturen wie zum Beispiel opendata.swiss (inkl.
Metadatenkatalog) zurilickgreifen. Wird auf die eigene Infrastruktur gesetzt, ist vor allem
wichtig, dass die Metadaten zu den veroffentlichten Behdrdendaten auch in einem zentralen
Katalog auffindbar sind. In jedem Fall bleiben die Daten aber bei den Dateneignerinnen und -
eignern. Fur die Anforderungen an «6ffentliche Behdrdendateny kann das EMBAG (Art. 10
Abs. 4) als Orientierungshilfe dienen. Solche 6ffentliche Behtérdendaten sollen, zeitnah, in
maschinenlesbarer Form und in einem offenen Format publiziert werden und kdnnen unein-
geschrdnkt und unentgeltlich weiterverwendet werden. Aufgrund der Fiille an Datenquellen
Uiber alle Handlungsebenen hinweg - und einem daraus entstehenden Koordinationsbedarf -
diirfte die Umsetzung herausfordernd sein.
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5.4 Organisatorische, semantische und technische Standards entwickeln

Zur Verbesserung der Mehrfachnutzung (vgl. auch Entwicklungsansatz 5.7), zur Umsetzung
des Once-Only-Prinzips, zur Automatisierung von Datenfllissen und letztlich zur fortlaufen-
den Digitalisierung des Bildungssystems, muss die Interoperabilitéit der Daten verbessert
werden. Dies umfasst filir alle Involvierten (z.B. Bildungsverwaltungen, Schulen, statistische
Amter) eine Standardisierung auf folgenden Ebenen:

. Organisatorische Ebene: Geschdfts-, Datenbearbeitungs- und Datenaustauschpro-
zesse mussen in Datenaustauschkonzepten vereinheitlicht werden.

. Semantische Ebene: Beinhaltet die Schaffung eines gemeinsamen Vokabulars und ein-
heitlicher Schemata, damit bei der empfangenden Person dasselbe ankommt, wie von
der Absenderin respektive dem Absender gemeint war. Dadurch wird auch sicherge-
stellt, dass die Form der Daten mdéglichst nicht mehr verdndert werden muss. Diese
Standards kénnten in Form verbindlicher eCH-Standards festgehalten werden.

. Technische Ebene: Beschreibt die technischen Aspekte des Datenaustausches (z.B.
Schnittstellenspezifikationen und Ubermittlungsprotokolle) in standardisierter Form (er-
maoglicht Zugdnglichkeit).

Orientierung fiir diese Arbeiten im Zusammenhang mit der Standardisierung bieten Erfahrun-
gen aus den Arbeiten rund um die «Einflihrung Datenaustausch Berufsbildung» (SDBB 2024)
und den daraus entstandenen «eCH-0260 Datenstandard Berufsbildungy» (Fuhrer et al.
2024).
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6.5 Grundlagen fiir die rechtliche Interoperabilittt schaffen

Rechtliche Interoperabilitét besteht, wenn die notwendigen rechtlichen Grundlagen fiir die
Datennutzung (Bearbeitung und Austausch) zwischen Verwaltungseinheiten gekldrt sind.
Um diese rechtliche Interoperabilitat zu gewdhrleisten, sollen die Kantone somit sicherstel-
len, dass die gesetzlichen Grundlagen die Datennutzung ermdglichen. Dies betrifft zum einen
den Datenaustausch im Bildungssystem, wo dieser innerhalb des Kantons, zwischen Kanto-
nen oder mit dem Bund né&tig ist (insbesondere Berufsbildungsgesetz), und zum anderen den
Datenaustausch mit wichtigen Akteuren ausserhalb des Bildungssystems. Fiir Datenaustau-
sche liber Kantonsgrenzen hinweg und mit Akteuren, die sich ausserhalb des Bildungssys-
tems befinden, ist ein koordiniertes Vorgehen bei der Schaffung oder Weiterentwicklung der
rechtlichen Grundlagen zur Verbesserung der Interoperabilitéit zielfiihrend. In diese Uberle-
gungen sind auch die sektoriibergreifenden Entwicklungen zu einem maoglichen kiinftigen
Rahmengesetz zur Sekunddrnutzung einzubeziehen.
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5.6 Kantonale Gesetze in Anlehnung an das Bundesgesetz zum Einsatz elektronischer
Mittel zur Erfiillung von Behdrdenaufgaben schaffen

Fir viele der in dieser Entwicklungslinie festgehaltenen Ansdtze kann eine Grundlage in ei-
nem kantonalen Gesetz in Anlehnung an das EMBAG die notwendigen Voraussetzungen
schaffen. Insofern sollen kantonale Pendants zum EMBAG geschaffen werden, um beispiels-
weise wie auf Bundesebene einzelnen Behdrden die Méglichkeit zu geben, Vorgaben zur digi-
talen Abwicklung von Geschdftsprozessen zu erlassen (z.B. Art. 12 EMBAG zu Standards, Art.
13 EMBAG zu Schnittstellen oder Art. 10 EMBAG zu 6ffentlichen Behdrdendaten). Auch die in
Entwicklungsansatz 5.5 erwdhnte rechtliche Interoperabilitdt kann in einem solchen Gesetz
festgelegt werden. Damit solche kantonalen Gesetze im Hinblick auf die Interoperabilitct
nicht nur die intrakantonalen Geschdftsprozesse, sondern auch den Datenaustausch zwi-
schen den Kantonen vereinheitlichen, sollen die gesetzlichen VVorgaben /nterkantonal harmo-
nisiert werden.
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5.7 Potenzial der Mehrfach- und Sekunddrnutzung im Bildungssystem priifen

Einerseits gibt es im Bildungskontext verschiedene Anwendungsfdlle, die als nicht personen-
bezogene Bearbeitung von Personendaten ausgelegt werden kdnnen. Im Zusammenspiel mit
den zustdndigen Datenschutzbeauftragten sollen Dateneignerinnen und -eigner im Bil-
dungssystem im Einzelfall priifen, wie breit diese Regelung ausgelegt werden soll, um die
Mehrfachnutzung von Daten zu ermdéglichen, bei gleichzeitiger Einhaltung des Datenschut-
zes. Andererseits ist im Kontext des in der Bildung geltenden Subordinationsverhdltnisses
generell zu priifen, wann die Sekunddrnutzung sinnvoll ist, und welchen rechtlichen Spiel-
raum es daflir gibt beziehungsweise, welche rechtlichen Anpassungen fiir deren Ermogli-
chung notwendig sind. Dies kann zum Beispiel im Rahmen eines Rechtsgutachtens oder mit-
hilfe von Pilotprojekten in einem Sandbox-Programm (vgl. Entwicklungsansatz 7.3) gesche-
hen. Die hierbei auftauchenden Fragen miissen mehrheitlich auf Basis der kantonalen Daten-
schutzgesetze beantwortet werden respektive wdre eine Anpassung dieser Gesetze vorzu-
nehmen, falls Bedarf geortet wurde. Gleichzeitig ist auch hier eine Koordination der Bemii-
hungen liber Kantone hinweg beziehungsweise im Rahmen der Entwicklungen zu einem
moglichen schweizweiten Rahmengesetz zur Sekunddrnutzung zielflihrend.
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5.8 Technische Methoden fiir die anonymisierte Datennutzung anbieten

Dateneignerinnen und -eigner (z.B. Schulen oder Bildungsverwaltungen) sollen gegenliber
Dritten (z.B. der Bildungsforschung oder dem Bildungsmarkt) vermehrt spezifisch fiir die 6f-
fentliche Verwaltung entwickelte Methoden anbieten, die es diesen Dritten erlauben, die Da-
ten in anonymisierter Form zu nutzen. Dienste, wie zum Beispiel die Plattform Lomas des
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BFS, erlauben es, Dateneignerinnen und -eignern ihre Individualdaten Dritten flir Auswertun-
gen zur Verfligung zu stellen, ohne dass diese Dritten direkten Zugriff auf die nicht-anonymi-
sierten Daten bendtigen und ohne, dass bei den Ergebnissen Riickschliisse auf die urspriing-
lichen Individualdaten getroffen werden kénnen (de Fondeville 2024). Zudem sollen solche
Maoglichkeiten der Nutzung von Datensdtzen in den jeweiligen Metadaten erwdhnt werden.
Dadurch werden Daten fiir die Bildungssteuerung, -politik oder -forschung datenschutzkon-
form mehrfachverwendbar.

Handlungsebene Handlungsfeld Ambitionsniveau
T E 10
O ] 010111
S 0111001
O 100! oo
Gemeinde Kanton Daten Mittel

5.9 Einheitlichen Datenzugang fiir die Forschung sicherstellen

Damit der Spielraum der Verwaltung beim Datenzugang fiir Forschungszwecke liber alle Ge-
meinden, Kantone und den Bund hinweg nicht zu Verzerrungen (beim Zugang und bei der
Analyse) fuhrt, sollen - méglichst anhand konkreter Anwendungsfdlle - koordiniert Best-
Practice-Beispiele fiir den Datenzugang fir die Bildungsforschung erarbeitet werden. In die-
sen Best-Practice-Beispielen kann fiir typische Anfragen festgehalten werden, welche tech-
nischen, organisatorischen und datenschutzrechtlichen Fragen im vorliegenden Fall geklart
werden miissen. Solche Best-Practice-Beispiele kbnnen zum Beispiel von den «Lead Data
Stewardsy (vgl. Entwicklungsansatz 2.3) in den Kantonen zusammengetragen und dann in-
terkantonal koordiniert zugdnglich gemacht werden. So kénnen Verwaltungseinheiten, die
mit vielen Anfragen konfrontiert sind, administrativ entlastet werden. Gleichzeitig profitieren
kleinere Verwaltungseinheiten von den Erfahrungen jener, die hdufig Anfragen bezliglich den
Datenzugang flr Forschungszwecke erhalten.
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5.10 Recht auf Datenzugang fiir die Forschung schaffen

Um den Zugang zu Daten der 6ffentlichen Hand flir Forschungszwecke zu vereinfachen, soll
die Schaffung eines Rechts auf Datenzugang fiir Forschungszwecke gepriift werden. Die
Schaffung eines solchen Rechts auf Datenzugang diirfte indes kaum bildungsspezifisch um-
setzbar sein. Mdgliche Ankniipfungspunkte sind das Offentlichkeitsgesetz (linkhub.ch &
FORS 2020) oder ein mogliches kiinftiges schweizweites Gesetz zur Sekunddrnutzung von
Daten. Ein klarer Kriterienkatalog fiir den Datenzugang (insbesondere, wem dieses Recht ge-
wdhrt wird) soll in den rechtlichen Grundlagen definiert werden. Durch diesen Paradigmen-
wechsel kann der Datenzugang teilweise vom Ermessensspielraum der Verwaltung entkop-
pelt werden. Denn: Neu miisste die Verwaltung eine Einschrdéinkung des Datenzugangs be-
griinden, statt wie bisher darliber zu entscheiden, ob der Datenzugang gewdhrt wird. Grund-
voraussetzung flir den Datenzugang bleibt die Einhaltung aller datenschutzrechtlichen Vor-
gaben.

a g e nts nOVOte urs Datennutzungspolitik im Bildungsraum Schweiz 45 | 87


https://www.bfs.admin.ch/bfs/de/home/dscc/blog/2024-03-lomas.html
https://linkhub.ch/wp-content/uploads/2020/11/Report-Data-Access-and-Linking-11-2020-final-1.01.pdf
https://linkhub.ch/wp-content/uploads/2020/11/Report-Data-Access-and-Linking-11-2020-final-1.01.pdf

educa

Handlungsebene Handlungsfeld Ambitionsniveau
S
O [ N N X J
Kanton Recht Sehr hoch

511 Datenzugang zu Applikationsdaten gewdhrleisten

Damit Applikationsdaten kiinftig flir wissenschaftlich fundierte, pddagogisch-didaktische
Wirkungsanalysen genutzt werden konnen, muss der Datenzugang fiir diese Applikationsda-
ten gewdhrleistet werden. Dazu muss einerseits abgekldrt werden, ob der Datenzugang zu
Applikationsdaten fiir die datenschutzrechtlich Verantwortlichen rechtlich moglich ist und
wenn hicht (z.B. bei einer Zweckdnderung), welche rechtlichen Anpassungen fiir den Daten-
zugang notwendig sind. Andererseits gilt es zu priifen, ob eine Rechtsgrundlage besteht oder
geschaffen werden soll, damit die Bekanntgabe und Bearbeitung dieser Daten durch Dritte
(z.B. die Bildungsforschung) zum Zweck der Wirkungsanalyse im Rahmen des Bildungsauf-
trages rechtmdssig sind. Organisatorisch muss sichergestellt werden, dass die Applikations-
daten in standardisierter und maschinenlesbarer Form fiir die datenschutzrechtlich Verant-
wortlichen zugdnglich sind. Darauf kann unter anderem auch im Beschaffungsprozess einge-
wirkt werden (vgl. Entwicklungsansatz 4.3).
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512 Einflussmdglichkeiten bei der Entwicklung kiinftiger sektorspezifischer Datenrdume
nutzen

Das Bildungssystem hat aufgrund verschiedener Voraussetzungen - beispielsweise dem Fo-
deralismus oder der grossen Menge an (besonders schiitzenswerten) Personendaten - spe-
zifische Anforderungen an kiinftige Datenrdume. Die Bildungspolitik und -steuerung soll
durch kantonale oder interkantonale Vertreterinnen und Vertreter die Einflussmdglichkeiten,
die sich auf Bundesebene bieten, wahrnehmen. Dies, um einerseits auf eigene sektorspezifi-
sche Anforderungen aufmerksam zu machen und andererseits von Bemiihungen in anderen
Sektoren lernen zu kénnen, zum Beispiel durch:

. Teilnahmen an «Communities of Practice» (Bundeskanzlei 2024b);

«  Anfragen bei der «Anlaufstelle Datendkosystemy (Bundesrat 2023a);

. Mitwirkung an der Weiterentwicklung des «Verhaltenskodex zu vertrauenswiirdigen Da-
tenrdumeny (BAKOM 2023) oder;

. die Partizipation in einem kiinftigen Rechtssetzungsprozess.
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513 An sektoriibergreifenden Angeboten des Bundes fiir Datenraum-Prototypen partizi-
pieren

Bei der Entwicklung rund um Datenrdume und -6kosysteme diirfte das Bildungssystem ein
zentraler «Use Case» sein. Dies unter anderem aufgrund der grossen Menge an Personenda-
ten und der foéderalen Strukturen, die den Datenaustausch lber verschiedene Staatsebenen
hinweg notwendig machen (vgl. UVEK & EDA 2022). Innovative Kantone sollen daher koordi-
niert bei der Entwicklung von Prototypen fiir das Bildungssystem, die durch den Bund unter-
stitzt werden (vgl. Bundeskanzlei 2024d), mitmachen. Daraus werden fiir das gesamte Bil-
dungssystem Erkenntnisse zum Thema Datenraum generiert. Nebst technischen und organi-
satorischen Herausforderungen soll ein solcher Prototyp auch den moglichen Mehrwert (also
Kosten und Nutzen) eines skalierbaren Datenraums fiir das Bildungssystem aufzeigen.
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514 Anschlussfdhige Bildungsdatenrdume entstehen lassen

Werden die in dieser Entwicklungslinie vorgeschlagenen technischen und organisatorischen
Strukturen konsequent umgesetzt, so wachsen im Bildungssystem sektorspezifische Daten-
rdume (Bundeskanzlei 2024qa), die den Austausch und den Bezug von Daten aus verschiede-
nen Quellen und von verschiedenen Akteuren ermdglichen und regeln. Dadurch leistet das
Bildungssystem einen wichtigen Beitrag an die Umsetzung des von der Digitalen Verwaltung
Schweiz angestrebten Once-Only-Prinzips. Nebst der Kldrung der rechtlichen, technischen
und bildungsspezifischen Herausforderungen beziiglich solcher Datenrdume, stellt sich mit
wachsender Grosse der Datenrgume auch die Frage nach einem Auftrag flir einen geordne-
ten Betrieb eines Bildungsdatenraums. Dazu ist zu kléren, wer fiir das Bildungssystem die
Rolle der Datenraumbetreiberin, respektive des Datenraumbetreibers libernimmt. Ausserdem
muss sichergestellt werden, dass ein solcher Bildungsdatenraum anschlussfdhig an ein
Ubergeordnetes Datendkosystem ist. Als Leitlinie fiir die Ausgestaltung und Governance von
Bildungsdatenrdumen kann der vom Bundesrat gutgeheissene «Verhaltenskodex fiir vertrau-
enswiirdige Datenrdumey» (BAKOM 2023) dienen.
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POTENZIALE VON ALGORITHMISCHEN SYSTEMEN UND KI IN DER
BILDUNG RECHTSKONFORM UND KONTROLLIERT NUTZEN

AUSGANGSLAGE, ENTWICKLUNGEN UND HANDLUNGSBEDARF

Der Einsatz von algorithmischen Systemen er6ffnet viele neue Felder der Datennutzung, die
im Bildungssystem grosses Potenzial haben. Technische Entwicklungen im Bereich kiinstli-
cher Intelligenz (KI) - einer Unterform der algorithmischen Systeme, die nicht auf vom Men-
schen definierten, sondern auf selbst erlernten Regeln aus grossen Datenmengen beruht -
verstdrken dieses Potenzial. Insbesondere generative KlI-Systeme sowie Kl-basierte Uberset-
zungsdienste bieten viele Einsatzmdglichkeiten im Unterricht (z.B. Individualisierung bei be-
sonderem Bildungsbedarf) oder fiir die Interaktion mit Verwaltungseinheiten (z.B. Chatbots).
Gleichzeitig kbnnen algorithmische Systeme genutzt werden, um mithilfe von Daten und Da-
tenbanken (automatisiert) zu Entscheiden zu gelangen (z.B. Schulraum- und Belegungspla-
nung oder Schul- und Klassenzuteilungen, Diagnostik bei Lernstérungen). Jeder Einsatz von
algorithmischen Systemen birgt aber auch Herausforderungen.

Um sowohl Potenziale nutzen zu kdnnen als auch Herausforderungen anzugehen, hat der
Bundesrat beschlossen, die KI-Konvention des Europarates ins Schweizer Recht zu liberneh-
men. Gleichzeitig hat der Bundesrat entschieden, dass mit Ausnahme von grundrechtsrele-
vanten Fragestellungen, wie Datenschutzfragen, Herausforderungen sektorspezifisch ange-
gangen werden sollen (Bundesrat 2025). Dabei wird betont, dass der Bund im féderalen Bil-
dungssystem nur Vorgaben fiir jene Bereiche machen kann, fiir die er auch zustdndig ist. Fir
alle anderen Bereiche liegt die Regelung in der Kompetenz der Kantone. Damit der Einsatz
von algorithmischen Systemen und Kl in der Bildung rechtskonform und kontrolliert stattfin-
den kann, sollten unter anderen folgende Themenfelder adressiert werden:

. Manipulation: Generative Kl erlaubt es, kostenglinstig und fldchendeckend mit tdu-
schend echten Inhalten Manipulation zu betreiben. Die Gefahr der Manipulation ist be-
sonders hoch, wenn unerkennbar bleibt, dass die Interaktion selbst mit einem KI-System
stattfindet oder die Inhalte der Interaktion von einem solchen System erstellt sind (vgl.
auch Entwicklungslinie 1). Davon sind Kinder und Jugendliche besonders betroffen.

. Transparenz: Transparenz umfasst einerseits die Erkennbarkeit der Anwendung eines
algorithmischen Systems und andererseits die Erkldrbarkeit von auf algorithmischen
Systemen basierenden Entscheidungen (Thouvenin & Volz 2024c). Erkennbarkeit setzt
voraus, dass Menschen dartliber in Kenntnis gesetzt werden, wenn sie mit einem algo-
rithmischen System interagieren oder mit einer Entscheidung konfrontiert sind, die
durch ein algorithmisches System zustande gekommen ist. Dieser Anforderung kann
prinzipiell mit einer Kennzeichnungspflicht begegnet werden, wobei eine solche fiir den
gesamten digitalen Raum nicht zielflihrend ist, da die Durchsetzung schwierig ist (Thou-
venin & Volz 2024c). Eine Kennzeichnungspflicht in einem klar abgesteckten Rahmen,
beispielsweise beim Einsatz in der Schule, konnte indes zur Erkennbarkeit beitragen. Die
ErklGrbarkeit spielt aus datenschutzrechtlicher Sicht vor allem dann eine Rolle, wenn
eine automatisierte Einzelentscheidung vorliegt. Die Erklarbarkeit ist bei algorithmischen
Systemen aufgrund der Komplexitét der Entscheidfindung eine grundsatzliche Heraus-
forderung. KI-Systeme gelten nach heutigem Stand der Forschung in aller Regel als
Black-Box-Systeme (Pinto et al. 2024). Somit ist eine praxistaugliche Erkldrbarkeit der
Entscheidfindung nicht gegeben. Gleichzeitig zeigen Praxiserfahrungen, dass die
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Transparenzanspriiche an erklarbare algorithmische Systeme fiir die Entscheidfindung
hoéher sein kbnnen als an Entscheidprozesse, die vollstdndig durch Menschen abgewi-
ckelt werden (Dlaba¢ & Educa 2025, Horvath & Educa 2025).

. Rechtsgleichheit und Diskriminierung: Die 6ffentliche Hand muss alle Menschen gleich-
behandeln und sie darf nicht diskriminieren (Art. 8 Abs. 1 und 2 Bundesverfassung BV).
Aufgrund ihrer Beschaffenheit kdnnen algorithmische Systeme aber Ungleichbehand-
lungen und Diskriminierung verstdrken, zum Beispiel weil ...

. ... bei der Entwicklung respektive beim Training diskriminierende Regeln festgelegt
wurden und diese bei der Anwendung entsprechend reproduziert werden;

. ... in den Trainingsdaten vorhandene Diskriminierungen oder Ungleichbehandlungen
durch die vom KI-System erlernten Muster (Bias) reproduziert werden;

. ... Ungleichbehandlung und Diskriminierung durch die limitierte Erklarbarkeit

schwieriger nachvollziehbar werden.

. Chancengerechtigkeit: Der Zugang zu Bildung soll allen Menschen gleichermassen
moglich sein. Dieser Grundsatz leitet sich aus der Bundesverfassung ab (Art. 2 Abs. 3
BV, Art. 8 BV, Art. 11 BV und Art. 19 BV). Die ab der Sekundarstufe | stark zunehmende
Nutzung von Kl im Unterricht und zu Hause fiir schulische Zwecke (Oggenfuss & Wolter
2024) kann die Chancengerechtigkeit etwa dann negativ beeinflussen, wenn es sich um
Dienste handelt, bei denen Bezahlversionen deutlich bessere Resultate liefern.

Nebst den genannten Themenfeldern wirft die Datenbearbeitung durch algorithmische Sys-
teme weitere bildungsspezifische Datenschutzfragen auf. So vereinfachen algorithmische
Systeme beispielsweise das Profiling durch Behorden. Bei KI-Systemen stellen sich zusatz-
lich Datenschutzfragen, sowohl beim Training (z.B. zur Sekunddrnutzung vgl. Volz & Thouve-
nin 2024 sowie Entwicklungslinie 5), als auch bei der Anwendung solcher Systeme. Da das
Training insbesondere von grossen Kl-Sprachmodellen in der Regel ausserhalb des Bildungs-
systems geschieht, liegt der Fokus hier vor allem auf Datenschutzfragen rund um die Kontex-
tualisierung und Nutzung bestehender KI-Systeme. Wie eine von Educa in Auftrag gegebene
rechtliche Studie zeigt, stehen Datenschutzfragen der Nutzung von algorithmischen Syste-
men im heutigen datenschutzrechtlichen Rahmen nicht per se im Weg (Educa 2024d). Aller-
dings muss gekldrt werden, ob die Datenbearbeitungen durch KI-Systeme vom fiir die Erfil-
lung des Bildungsauftrags erlaubten Umfang der Datenbearbeitungen gedeckt sind. So steht
der Einsatz von Kl-Systeme zum Beispiel zum Grundsatz der Verhdltnismdssigkeit (Datenmi-
nimierung) in einem Spannungsverhdltnis, da KI-Systeme in aller Regel besser funktionieren,
je mehr Daten sie bearbeiten (Thouvenin & Volz 2024q).

Auch im Zusammenhang mit dem Datenschutz steht der Grundsatz der Datenrichtigkeit (Art.
6 Abs. 5 Datenschutzgesetz DSG) und damit der Datenqualitat (Relevanz, Vielfalt, Ausgewo-
genheit, Aktualitdt). Bei der Anwendung von algorithmischen Systemen und bei der Kontex-
tualisierung von KI-Systemen werden besonders hohe Anspriiche an die Datenrichtigkeit und
Datenqualitat gestellt. Einerseits kann mangelnde Datenqualitét beziehungsweise fehlende
Datenrichtigkeit zum Beispiel zu Diskriminierung, Verzerrungen (Bias) oder falschen Schluss-
folgerungen flihren. Andererseits besteht die Gefahr, dass aufgrund des Automatisierungs-
potenzials algorithmischer Systeme mangelnde Datenqualitét und die daraus resultierenden
Fehler grosse Auswirkungen haben. Die Datenrichtigkeit und Datenqualitat, sowie die damit
zusammenhdngenden Prozesse miissen somit zentrale Elemente der Data Governance beim
Einsatz von algorithmischen Systemen sein.
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Dazu kommen weiterflihrende grundrechtsrelevante Fragestellungen, die nicht zwingend bil-
dungsspezifisch geldst werden kdnnen. Hierzu hat der Bundesrat eine Vernehmlassungsvor-
lage fiir Ende 2026 in Aussicht gestellt. Die Vernehmlassungsvorlage soll aufzeigen, welche
gesetzlichen Massnahmen grundlegend in den Bereichen Transparenz, Datenschutz, Nicht-
diskriminierung und Aufsicht notwendig sind, um die KI-Konvention des Europarates umzu-
setzen. Auch weitere internationale Entwicklungen, insbesondere die EU-Regulierung zu Ki,
diirften Auswirkungen auf die Vorlage haben. Die gesetzlichen Massnahmen fokussieren da-
bei im Wesentlichen auf den Umgang staatlicher Akteure mit Kl. Die Federfiihrung fiir die
Vernehmlassungsvorlage liegt beim Eidgendssischen Justiz und Polizeidepartement (EJPD).

Zudem wurde das Eidgendéssisches Departement flir Umwelt, Verkehr, Energie und Kommu-
nikation (UVEK) damit beauftragt, ebenfalls bis Ende 2026, Vorschldge fiir rechtlich nicht
verbindliche Massnahmen zur Umsetzung der KI-Konvention des Europarates zu machen
(Bundesrat 2025). Sowohl die Erarbeitung der gesetzlichen als auch der unverbindlichen
Massnahmen fiir die Umsetzung der KI-Konvention des Europarates muss vom Bildungssys-
tem eng begleitet werden (vgl. Entwicklungsansatz 6.3), um bildungsspezifische Interessen
einzubringen.

Schliesslich tragt die rasche technologische Entwicklung im Zusammenhang mit KlI-Syste-
men dazu bei, dass Fragestellungen rund um deren Training und Anwendung (z.B. Verwen-
dung von Trainingsdaten, fehlende Erkldrbarkeit, Fahigkeiten der KI) regelmdssig neu beur-
teilt werden miissen. Nebst transversal stattfindenden Neubeurteilungen (z.B. aufgrund der
unterschiedlichen Regulierungsvorhaben zu Kl) kdnnen auch bildungsspezifisch, systemati-
sche Trendberichte zu technologischen Entwicklungen (vgl. Entwicklungsansatz 7.4) Hin-
weise auf eine notwendige Neubeurteilung der Lage geben.

Mit Blick auf innovative Ansdtze ist zudem auf zwei allgemeiner ausgerichtete, aber auf al-
gorithmische Systeme anwendbare Entwicklungsansdtze zu verweisen. Erstens kdnnte, ins-
besondere zum Verwenden von Daten fiir das Training von KI-Systemen, das Potenzial der
nicht personenbezogenen Bearbeitung von Personendaten besser ausgenutzt werden (vgl.
Entwicklungsansatz 5.7). Zweitens bieten Pilotklauseln die Méglichkeit flir einen kontrollier-
ten und zeitlich begrenzten Einsatz von algorithmischen Systemen, wobei wertvolle Erfah-
rungen fur die langfristige Kldrung der rechtlichen Situation gesammelt werden kdnnen (vgl.
Entwicklungsansatz 7.1).

Die Entwicklungslinie ist so aufgebaut, dass die Entwicklungsansdatze 6.1, 6.2 und 6.3 die Kla-
rung grundsdtzlicher Rechtsfragen adressiert, die sich beim Einsatz algorithmischer Systeme
stellen. Die Entwicklungsansdtze 6.4, 6.5 und 6.6 machen Vorschlage fiir konkrete Massnah-
men zur Stdrkung der Transparenz und Einddmmung von Manipulation. Entwicklungsansatz
6.7 beschdftigt sich mit Qualitdtsstandards die Verzerrungen und damit Diskriminierungen
verhindern sollen und Entwicklungsansatz 6.8 betrifft den Zugang zu generativen Kl-Syste-
men und richtet sich damit gegen die drohende Chancenungerechtigkeit durch den Einsatz
solcher Systeme.
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ENTWICKLUNGSANSATZE

6.1 Zulassigkeit der Datenbearbeitung in algorithmischen Systemen im Rahmen des Bil-
dungsauftrages kldren

Die kantonalen Bildungsgesetze definieren den Bildungsauftrag der Schulen auf unterschiedli-
chen Bildungsstufen. Zur Erfiillung des Bildungsauftrages wird in ebendiesen Gesetzen ge-
wohnlich auch definiert, wer welche Personendaten bearbeiten darf. Die Gesetze regeln dabei
den Umfang der Bearbeitung zumeist relativ allgemein. Ob der Einsatz von algorithmischen
Systemen im Allgemeinen und KI-Systemen im Speziellen mit diesen gesetzlichen Grundla-
gen fiir die Datenbearbeitung vereinbar ist, muss im Rahmen von Rechtsgutachten grund-
satzlich geklart werden. Darliber hinaus sollen diese Rechtsgutachten auch klédren, ob die Art
und Weise wie algorithmische Systeme respektive KI-Systeme Daten bearbeiten, fiir die Da-
tenbearbeitung im Rahmen des Bildungsauftrages zuldssig ist. Dies gilt insbesondere, wenn
die Art und Weise der Bearbeitung von Personendaten ein besonderes Risiko fiir die Grund-
rechte der betroffenen Personen darstellen kdnnte oder fiir die Bearbeitung von besonders
schitzenswerten Personendaten. Diese bendtigt eine gesetzliche Grundlage im formellen
Sinn, welche auch die Art und Weise der Bearbeitung vorgibt (Thouvenin & Volz 2024q).

Um moglichst klare Antworten zu erhalten, kann es sinnvoll sein, die rechtlichen Fragen an-
hand konkreter Anwendungsfdille zu untersuchen. Die Kidrung dieser Fragen - die wohl von
jedem Kanton gemdiss der spezifischen Gesetzesgrundlagen beantwortet werden miissen -
soll als Grundlage fiir die Beurteilung von kiinftigen Anwendungen algorithmischer Systeme
in der Bildung dienen.

Handlungsebene Handlungsfeld Ambitionsniveau
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6.2 Einsatz von algorithmischen Systemen priifen und Bildungsauftrag, wo erwiinscht,
erweitern

Geht die Bearbeitung von Personendaten durch KI-Systeme in Art und Inhalt liber den Bil-
dungsauftrag hinaus (vgl. Entwicklungsansatz 6.1), muss auf Ebene des Kantons - oder ide-
alerweise koordiniert auf interkantonaler Ebene - eine sorgfdltige Giliterabwdgung vorge-
nommen werden (vgl. Christen et al. 2020). Hierbei ist zu priifen, ob eine gesetzliche Grund-
lage im Bildungsrecht geschaffen werden muss, damit der Einsatz rechtlich legitimiert wird,
oder ob auf einen Einsatz von algorithmischen Systemen verzichtet werden soll (wenn die
Risiken den Nutzen Ubersteigen). Bei KI-Systemen, die zu einem Profiling flihren kénnen
(bspw. bei einer ausgeprdgten Form des personalisierten Lernens), miisste - sofern man sich
flir deren Einsatz entscheidet - eine Grundlage in einem Gesetz im formellen Sinne geschaf-
fen werden. Sandboxen oder Pilotprojekte (vgl. Entwicklungslinie 7) konnen fiir die erwdhnte
Giliterabwdgung ganz grundsdtzlich wichtige Anhaltspunkte liefern.
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6.3 Bediirfnisse des Bildungssystems bei KI-Regulierungsvorhaben auf Bundesebene
einbringen

Die Diskussionen zu Regulierungen zum Thema algorithmische Systeme und Kl im Speziellen
werden mit der Erarbeitung einer Vernehmlassung zur Umsetzung der Kl-Konvention des Eu-
roparates auf Bundesebene andauern. Das Bildungssystem muss diesbezliglich die eigenen
Bediirfnisse eruieren, blindeln und wo noétig koordiniert auf den politischen Prozess Einfluss
nehmen.

Handlungsebene Handlungsfeld Ambitionsniveau
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6.4 Einsatz von algorithmischen Systemen in der Bildung liber Verzeichnis offenlegen

Der Einsatz von algorithmischen Systemen in der Bildung soll offengelegt werden. Dies, so-
fern der Einsatz zum Ziel hat, Entscheidungen vorzubereiten oder zu treffen, veréffentlichte
oder im Bildungskontext verwendete Inhalte zu generieren oder im Aligemeinen Auswirkun-
gen auf Schiilerinnen und Schiiler, Lehrpersonen oder Erziehungsberechtigte hat. Dazu bie-
tet sich das Fiihren eines 6ffentlichen Verzeichnisses flir solche algorithmischen Systeme an,
wobei jeweils die datenschutzrechtlich Verantwortlichen den Eintrag erstellen kénnen. Das
Verzeichnis soll Informationen zum zugrundeliegenden Modell, zum Verwendungszweck, zur
Folgenabschdtzung und zu den fiir den Einsatz Verantwortlichen beinhalten (Mller & Pan-
natier 2023; BJ 2024; Braun Binder & Obrecht 2024q). Die Maschinenlesbarkeit eines sol-
chen Verzeichnisses ist Voraussetzung dafiir, dass Informationen liber den Einsatz von algo-
rithmischen Systemen im Bildungssystem insgesamt zusammengetragen werden kénnen.
Die Erstellung des Verzeichnisses schafft fiir die Bildungsverwaltung selbst einen Uberblick,
wo Uberall algorithmische Systeme eingesetzt werden. Die 6ffentliche Verfligbarkeit des Ver-
zeichnisses kann zudem Vertrauen gegentiber dem Einsatz algorithmischer Systeme auf-
bauen und diesbeziiglich Transparenz schaffen.

Handlungsebene Handlungsfeld Ambitionsniveau
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6.5 Interaktionen mit und Inhalte aus algorithmischen Systemen in der Bildung kenn-
zeichnen

Interaktionen mit und Inhalte aus algorithmischen Systemen, die explizit im Bildungskontext
stattfinden beziehungsweise verwendet werden, miissen flir alle Beteiligten, insbesondere
Lehrpersonen, Schiilerinnen und Schiiler sowie deren Erziehungsberechtigte erkennbar und
damit transparent sein (unabhdngig davon, ob Personendaten bearbeitet werden oder
nicht). Dazu soll fiir Schulen und Verwaltungen eine moglichst einfach gehaltene Informati-
onspflicht fiir Interaktionen zwischen Menschen und algorithmischen Systemen (z.B. mit ei-
nem Chatbot) oder auch fiir von Kl-generierte Inhalte (z.B. in einer Lernapplikation) gelten,
wie sie in Art. 15 Abs. 2 der KI-Konvention des Europarates angedacht ist (BJ 2024; Thouve-
nin & Volz 2024c). Fir Applikationen, die explizit auf die Anwendung im Bildungsbetrieb
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zugeschnitten sind, kann eine solche Informationspflicht in die Applikation integriert werden.
Beim Einsatz von generischen algorithmischen Systemen, beispielsweise in Form von Chat-
bots in der Verwaltung oder generativer Kl zur Erstellung von Unterrichtsmaterialien durch
Lehrpersonen, muss die Informationspflicht von der anwendenden Institution oder Person
wahrgenommen werden. Eine solche Informationspflicht kann gerade auch Schiilerinnen und
Schiilern die Manipulationsgefahr immer wieder bewusst machen (vgl. auch Entwicklungsli-
nie 1). Gleichzeitig mlissen Schiilerinnen und Schiiler, aber auch Lehrpersonen dafiir sensibili-
siert werden, wie solche Informationen einzuordnen sind und dass ausserhalb des Geltungs-
bereichs einer solchen Informationspflicht im Bildungssystem, Interaktionen mit und Inhalte
aus algorithmischen Systemen - insbesondere solche, mit einem béswilligen Hintergrund -
nicht gekennzeichnet sind (vgl. Entwicklungsansatz 2.7).
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6.6 Automatisierte Einzelentscheidungen praxistauglich regulieren

Sollten algorithmische Systeme kiinftig stdrker fiir die Entscheidfindung eingesetzt werden,
so sollte die bestehende Informationspflicht bei «kautomatisierten Einzelentscheidungen»
(Art. 21 DSG) auf «weitgehend automatisierte Einzelentscheidungeny» ausgedehnt werden
(BJ 2024; Thouvenin & Volz 2024c). Erstens kann dadurch in transparenter Art und Weise
die Zusammenarbeit zwischen algorithmischen Entscheidsystemen und Menschen gefordert
werden, die in gewissen Situationen Entscheidungen durchaus optimieren kann (Wang 2021;
Stadt Uster 2025). Zweitens trdgt diese ausgedehnte Informationspflicht der Tatsache
Rechnung, dass Menschen sich auch bei «nur» weitgehend automatisierten Einzelentschei-
dungen oft eher unkritisch auf die Vorschldge der algorithmischen Systeme verlassen (Ru-
schemeier & Hondrich 2024). Drittens kann die Informationspflicht dabei helfen, durch algo-
rithmische Entscheidsysteme verursachte Diskriminierung aufzudecken. Gleichzeitig soll die
Informationspflicht einem risikobasierten Ansatz folgen (Braun Binder et al. 2021). Das
heisst, dort, wo auf algorithmischen Systemen basierende Entscheidungen einen unerhebli-
chen Einfluss auf Lehrpersonen, Schiilerinnen und Schiiler sowie deren Erziehungsberech-
tigte haben, kann sie gelockert werden (Braun Binder & Obrecht 2024b). Umgekehrt ist die
Informationspflicht strikt auszugestalten, wenn die Entscheide potenziell weitreichende Aus-
wirkungen haben (z.B. bei Promotionsentscheiden). In einem solchen Fall ist von algorithmi-
schen Systemen, die als «Black Box» funktionieren klar abzusehen. Ein solcher Ansatz
miisste jedoch im Rahmen des Datenschutzes umgesetzt werden und wdare daher sekto-
rlibergreifend anzugehen.
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6.7 Datenrichtigkeit und Datenqualitdt in algorithmischen Systemen regelmdssig liber-
priifen

Fiir die Gewdhrleistung der Datenrichtigkeit und Datenqualitét in algorithmischen Systemen
miissen Prozesse aufgegleist und die nétigen Kompetenzen vermittelt werden (vgl. Entwick-
lungslinie 2), damit sichergestellt werden kann, dass - wo machbar - sowohl bei den Input-
und Output-Daten (Anwendung der Kl) als auch bei Kontextualisierungsdaten von Kl-Syste-
men regelmdssige Qualitdtskontrollen stattfinden (BJ 2024; Braun Binder et al. 2021). Diese
Qualitadtskontrollen miissen von den datenschutzrechtlichen Verantwortlichen der Datenbe-
arbeitung im Bildungssystem durchgefiihrt oder in Auftrag gegeben werden. Einerseits sollen
flir die Qualitdtskontrollen bestehender Systeme Testdatensdtze fiir spezifische Anwen-
dungsfdlle entwickelt werden. Andererseits ist es notwendig, diesbeziigliche Qualitdtsstan-
dards idealerweise auf libergeordneter Handlungsebene zu definieren.

Wichtig ist es, die Strenge der Qualitdtsstandards basierend auf einer Risikoanalyse zu defi-
nieren: Je sensibler die Daten beziehungsweise der Einsatzbereich des KI-Systems (z.B. Aus-
wirkungen einer Verzerrung), desto héher miissen die Qualitdtsstandards sein. Kénnen die
Qualitatsstandards nicht gewdhrleistet werden, muss in zu definierenden Hochrisikofdllen
allenfalls gar ein Verbot des Einsatzes gepriift werden. Anhaltspunkte fiir den Inhalt solcher
Qualitatsstandards sowie die Risikoanalyse ergeben sich aus Regulierungsvorhaben (Art. 10
der europdischen Kl-Verordnung), Forschungsprogrammen (KITQAR 2024) oder Data-Gover-
nance-Uberlegungen der 6ffentlichen Hand (BES 2023a).
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6.8 Zugang zu generativen Kl-Systemen sicherstellen

Aktuell werden ab der Sekundarstufe | vor allem KI-Systeme zur Textgenerierung und zur
Ubersetzung im Unterricht eingesetzt (Oggenfuss & Wolter 2024). Um die Chancengerech-
tigkeit zu wahren, sollen Basisvarianten solcher Systeme allen Schiilerinnen und Schiilern
(mind. ab Sekundarstufe I) gleichermassen zugdnglich gemacht werden. Die vollumfdngliche
Chancengerechtigkeit kann auch ein solches Angebot nicht herstellen. Zumindest aber
wiirde eine «Grundversorgung» mit generativen Kl-Systemen allen Schiilerinnen und Schii-
lern erlauben, Erfahrungen im Umgang mit solchen Systemen zu sammeln. Um die Chancen-
gerechtigkeit schweizweit sicherzustellen und bei der Beschaffung moglichst geschlossen
aufzutreten (vgl. Entwicklungslinie 4), ist diesbezliglich eine interkantonale Koordination (z.B.
beztiglich Mindestanforderungen an eine Basisvariante) sinnvoll. Wenn immer moglich sind
im Sinne der digitalen Souverdnitat der Schulen und Bildungsverwaltungen Open-Source-
Losungen vorzuziehen (vgl. Bundesrat 2024).
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DATENBASIERTEN ENTWICKLUNGEN AKTIV BEGEGNEN UND IN-
NOVATION FORDERN

AUSGANGSLAGE, ENTWICKLUNGEN UND HANDLUNGSBEDARF

Durch die fortschreitende Digitalisierung in allen Lebensbereichen wéchst die Menge an Da-
ten exponentiell (statista 2024). In Kombination mit den rasanten technologischen Fort-
schritten in der Datenbearbeitung, insbesondere durch den Einsatz von kiinstlicher Intelli-
genz (KI) (vgl. Entwicklungslinie 8), eréffnet sich auch im Bildungsbereich ein grosses Poten-
zial fiir die Entwicklung innovativer datenbasierter Applikationen und Dienstleistungen. Aller-
dings bringt die Entwicklung und der Einsatz solcher neuen, datenbasierten Losungen auch
Herausforderungen mit sich - sowohl fiir die Dienstleistungsanbieter, die innovative Applika-
tionen auf den Markt und in die Schule bringen mdéchten, als auch fiir die Bildungsbehdrden,
die fiir den sicheren, datenschutzkonformen und ethisch angemessenen Einsatz dieser
Technologien verantwortlich sind.

Erstens lassen sich der Nutzen und die Risiken neuer, datenbasierter Applikationen, ins-
besondere von Kl-gestiitzten Systemen, nur schwer im Voraus abschdtzen. Dies sorgt fiir
Unsicherheiten: bei den Dienstleistungsanbietern hinsichtlich der rechtskonformen Ge-
staltung und bei den Behdrden hinsichtlich der Bewertung der Rechtskonformitét (Thou-
venin & Volz 20240, BKS & Educa 2024, Volz & von Thiessen 2023).

Zweitens erweisen sich geltende gesetzliche Vorgaben, insbesondere im Bereich des Da-
tenschutzes, in der Praxis als Herausforderung fiir die Entwicklung und Implementierung
innovativer Applikationen und Dienstleistungen (Volz 2022). So fiihren sie beispielsweise
zu langwierigen Datenbeschaffungsprozessen, die innovationshemmend wirken (Dlabadé
& Educa 2025) oder sie verhindern das Testen einer Applikation, das aufgrund der ge-
nannten Unsicherheit notwendig wdre, um Erfahrungen fiir ihre rechtskonforme Ausge-
staltung sammeln zu kénnen (Horvath & Educa 2025).

Drittens gestaltet sich der Dialog und Austausch zwischen den Behérden und den markt-
orientierten Dienstleistungsanbietern aufgrund unterschiedlicher Wissensstdnde bezlig-
lich der technologischen und regulatorischen Mdéglichkeiten als schwierig. Zudem er-
schweren unterschiedliche Ziele, Handelslogiken und Arbeitsweisen die Zusammenarbeit
der verschiedenen Parteien, wozu auch die Pddagogik als wichtiger dritter Akteur zahlt.
Ein systematischer Austausch ware jedoch wichtig fiir eine bedarfsorientierte Entwick-
lung, die transparente Zulassung und den sicheren Einsatz innovativer Applikationen und
Dienstleistungen (Horvath & Educa 2025, Schmid & Educa 2025).

Viertens ist seitens der Bildungsbehorden weiterhin eine gewisse Zurlickhaltung gegen-
Uber systematischen Datenanalysen beziehungsweise datenbasierten Applikationen zu
beobachten (Dlaba¢ & Educa 2025). Dies ist einerseits auf die Unsicherheiten bezliglich
der nur schwer einschdtzbaren Risiken zurlickzufiihren. Andererseits wird jedoch auch

deutlich, dass die Daten(nhutzungs)kultur im Schweizer Bildungsraum wenig ausgeprdgt
ist und Datenkompetenzen bei den zustdndigen Stellen fehlen (vgl. Entwicklungslinie 2).

Flinftens sehen sich Bildungsbehdérden und Gesetzgeber letztendlich gezwungen, Ent-

scheidungen «unter Unsicherheiten [...] zu treffen und Regelungen zu schaffen, bevor die
Technologie vollstindig Realitdt wirdy (Volz 2025). Dies stellt traditionelle Regulierungs-
ansdtze vor neue Herausforderungen (ebd.) und Idsst Forderungen nach dynamischeren

a g e nts nOVOte urs Datennutzungspolitik im Bildungsraum Schweiz 55 | 87


https://www.statista.com/statistics/871513/worldwide-data-created/
https://www.educa.ch/sites/default/files/2024-08/KI%20im%20Bildungsbereich_Rechtliche%20Auslegeordnung_2.pdf
https://www.educa.ch/sites/default/files/2024-08/KI%20im%20Bildungsbereich_Rechtliche%20Auslegeordnung_2.pdf
https://www.educa.ch/sites/default/files/2024-11/240924_Bericht_Aargauer_Lehrmittelsteuerung_Datenschutz_def_0.pdf
https://www.innovationsandbox.ai/ki-in-der-bildung
https://www.zh.ch/content/dam/zhweb/bilder-dokumente/themen/wirtschaft-arbeit/wirtschaftsstandort/dokumente/ki-sandbox-wissenschaftlicher-beitrag.pdf

educa

Rahmenbedingen und flexibleren Gesetzgebungsprozessen laut werden (Schneider et al.
2022, Horvath & Educa 2025).

Um einen Ausweg aus dem beschriebenen Dilemma zwischen Potenzialen und Herausforde-
rungen im Umgang mit neuen datenbasierten Losungen, die schnellen Innovationszyklen un-
terliegen, zu finden und die Moglichkeiten der Datennutzung im Bildungssystem auszuschop-
fen (vgl. EDK 2018, Ziel 1), sind sogenannte «Regulatory Sandboxesy (Reallabore) ein zielfiih-
render Ansatz (vgl. BAKOM 2025). Sie ermdglichen es - wie in einem Sandkasten, in dem Kin-
der ausprobieren und dabei lernen - neue Technologien und regulatorische Ansditze gezielt in
einer geschiitzten Umgebung zu erproben, rechtliche Grenzen auszuloten und den Bedarf an
neuen Regelungen zu identifizieren. Damit sind sie ein wirksames Regulierungsinstrument fir
den nachhaltigen Umgang mit disruptiven Technologien. In seiner Auslegeordnung zur Regu-
lierung von Kl zuhanden des Bundesrats empfiehlt das BAKOM denn auch den Einsatz von
«Regulatory Sandboxesy zur sicheren Innovationsférderung zu priifen (BAKOM 2025, BJ
2024). Unter dem Begriff «Regulatory Sandbox» werden dabei verschiedene Regulierungsin-
strumente zusammengefasst, die sich in inrer Ausgestaltung nicht immer eindeutig vonei-
nander abgrenzen lassen, jedoch grundsdtzlich vier unterschiedliche Ziele verfolgen: 1. Be-
stehende Regeln verstehen und evaluieren, 2. Neue Regeln testen, 3. Markteintrittshiirden
mit unternehmensspezifischen Regeln abbauen und 4. Austausch mit Behdérden und weite-
ren Akteuren fordern (vgl. auch Schneider et al. 2022).

1. Bestehende Regeln verstehen und evaluieren

Die Sandbox (im engeren Sinn) dient der Kldrung des Umgangs mit bestehendem Recht. Sie
kommt zum Einsatz, wenn Unsicherheiten hinsichtlich der Anwendung des geltenden
Rechtsrahmens die Entwicklung und Implementierung neuer Applikationen und Dienstleis-
tungen behindern. In einem geschitzten Test- respektive Experimentierraum kénnen wdh-
rend einer begrenzten Zeit und unter bestimmten Auflagen innovative Lésungsansdtze in Zu-
sammenarbeit mit Behorden erprobt werden. Ist dafiir eine tempordre Modifikation oder Auf-
hebung von formalgesetzlichen Anforderungen notwendig, kdnnen sogenannte Experimen-
tierklauseln, Pilotklauseln oder Ausnahmegenehmigungen (wie z.B. ein «Innovation Waivery)
zum Einsatz kommen, allenfalls auch eine experimentelle Gesetzgebung; teilweise genligt
jedoch ein «No Action Letter». Dieser versichert den Unternehmen, dass Regulierungs-
verstdsse wdhrend des Projekts nicht bestraft, sondern lediglich korrigiert werden. In Sand-
boxen im engeren Sinn wird jedoch grundsdtzlich keine Anpassung des Rechtsrahmens be-
absichtigt, sodass nach Ablauf des Projekts, wieder die geltenden gesetzlichen Grundlagen
vollumfanglich zur Anwendung kommen. Erkenntnisse konnen in Form von Best-Practice-
Beispielen oder Leitlinien zur konkreten Anwendung der gesetzlichen Vorgaben publiziert
werden und so flir mehr Klarheit im Umgang mit innovativen L6sungsansdtzen sorgen. Stosst
man auf Regulierungsliicken, konnen diese Erkenntnisse als evidenzbasierte Grundlage fiir
kuinftige Gesetzesanpassungen genutzt werden (Volz 2025).

Sandboxen sind ein relativ junges Konzept, das mit der rasanten Entwicklung im Bereich der
Kl jedoch an Bedeutung gewinnt (vgl. Rat der Europdischen Union 2020, OECD 2023). Das
bekannteste Sandbox-Beispiel in der Schweiz ist die «Innovation Sandbox fiir Klinstliche In-
telligenz (KI)» des Kantons ZUirich. Diese bietet regulatorische Beratung und Datenbereitstel-
lung an, mit dem Ziel Innovation zu férdern, regulatorisches Lernen zu unterstiitzen, Wissens-
transfer zu ermoglichen und die Anregung fir kiinftige Regulierung bereitzustellen (von
Thiessen 2024). Die Sandbox verfolgt einen branchenunabhdngigen Ansatz, entsprechend
wurde auch ein Projekt aus dem Bildungsbereich betreut. Der daraus entstandene Leitfaden
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bietet Dienstleistungsanbietern sowie Schulverantwortlichen einen Uberblick iber rechtliche
Aspekte bei der Implementierung von KI-Anwendungen in der Bildung (vgl. Volz & von Thies-
sen 2023).

Fir die Bildung gibt es bisher keine vergleichbare Dienstleistung. Das Swiss National EdTech
Testbed Programm des Swiss EdTech Collider bietet Schulen die Moglichkeit, digitale Tools
im Unterricht zu testen und im Anschluss zu evaluieren. Dadurch wird ein aktiver Austausch
zwischen Lehrpersonen und EdTechs geférdert und neue digitale Tools konnen besser an die
Bediirfnisse der Lehrpersonen angepasst werden. Es findet in diesem Sinne auch ein «Aus-
probieren®» und «Lerneny» wie in einer Sandbox statt, allerdings mit bereits fertigen Produkten,
womit weniger die Rahmenbedingungen und regulatorisches Lernen im Vordergrund stehen,
sondern vielmehr der pddagogisch sinnvolle Einsatz.

2. Neue Regeln testen

Wird eine (mogliche) Anpassung des Rechtsrahmens beabsichtigt, weil bestehende Regulie-
rungsziele hinterfragt werden und/oder die konkrete Ausgestaltung bestehender Regulierun-
gen durch technologische und gesellschaftliche Entwicklungen als nicht mehr zielflihrend
erscheint, geht es darum, den neuen Losungsansatz in einer realen Umgebung zu testen. So
werden praktische Erfahrungen und damit Grundlagen fiir die konkrete Anpassung des
Rechtsrahmens gesammelt. Dies kann mit einem Pilotprojekt erreicht werden. Wie die Sand-
box ermdglichen Pilotprojekte eine tempordre Abweichung vom geltenden Rechtsrahmen auf
der Grundlage von Pilotklauseln und zeichnen sich durch eine enge Begleitung durch die Be-
hoérden aus. Meist ist es dabei die Behdrde selbst, die das Pilotprojekt lanciert, um zeitge-
madsse Regulierungen zu schaffen, im Gegensatz zu Sandbox-Projekten, wo der Impuls eher
von den Dienstleistungsanbietern kommt (vgl. Volz 2025).

Vor dem Hintergrund der zu klGrenden Rechtslage in der Bildungsgesetzgebung hinsichtlich
dem Einsatz von KI-Systemen (vgl. Entwicklungslinie 6), konnte die Durchfiihrung von Pilot-
projekten auf der Grundlage von Pilotklauseln vor allem in diesem Bereich ein zielflihrender

Losungsansatz sein (Thouvenin & Volz 2024q).

3. Markteintrittshiirden mit unternehmensspezifischen Regeln abbauen

In gewissen Fdllen kann es vorkommen, dass weder eine Anpassung des Rechtsrahmens be-
absichtigt wird, noch Unklarheiten bezliglich dessen Anwendung vorliegen, die geltende Re-
gulierung jedoch zu Markteintrittshiirden filihrt und Innovation durch Startups benachteiligt.
In diesem Fall kann eine risikobasierte Regulierung, bei der der Regulierungsumfang proporti-
onal am Risiko der Unternehmen ausgerichtet wird, flir Abhilfe sorgen. Diese Regulierungser-
leichterungen sind im Gegensatz zu den anderen Instrumenten in der Regel dauerhaft. Unter-
nehmen mit relativ geringen Risiken fiir Kundinnen und Kunden kénnen dadurch von einfa-
cheren Auflagen profitieren. Dies dient dem Abbau von Markteintrittshiirden (vgl. Schneider
et al. 2022). Ein Beispiel fiir einen risikobasierten Regulierungsansatz ist die neue Kl-Verord-
nung der EU, die Kl anhand ihres Asnwendungsbereichs und Risikopotenzials in verschiedene
Kategorien einstuft, die von unbedenklich bis untragbar reichen (Art. 5 der europdischen Ki-

Verordnung).

Aus Sicht der Dienstleistungsanbieter ist die risikobasierte Regulierung ein zielfiihrender An-
satz (Horvath & Educa 2025, Schmid & Educa 2025). Konkrete Einsatzmaoglichkeiten sind in
Zukunft zu priifen.
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4. Austausch mit Behorden und weiteren Akteuren fordern

Grundlegend fiir jegliche innovationsférdernde Massnahme ist letztendlich der Austausch
zwischen den zentralen Akteuren, insbesondere den Dienstleistungsanbietern, den Behdrden
aber auch der Forschung und Entwicklung sowie der Schule (vgl. Educa 2025c¢). Als letztes
Regulierungsinstrument wird hier deshalb der «Innovation Huby» aufgefiihrt, der entweder als
vorgelagerte oder begleitende Massnahme einer Sandbox zum Einsatz kommen kann. Als
Austausch- und Wissensplattform erleichtert er den Aufbau von Kontakten und den Informa-
tionsaustausch. Dies kann insbesondere das gegenseitige Verstéindnis zwischen Bildungs-
behdrden und Dienstleistungsanbietern fordern. Durch das unverbindliche, rechtliche Bera-
tungsangebot der Bildungsbehdrden wird das Bewusstsein der Dienstleistungsanbieter fiir
den bestehenden Rechtsrahmen erweitert. Gleichzeitig hilft der Austausch den Behdrden,
Innovationen besser zu verstehen und die damit verbundenen Risiken fundierter einschdtzen
zu kénnen (ESMA 2021). Dieser Informationsaustausch kann unter Umsténden ausreichend
sein, um die notige Klarheit zu schaffen oder aber als eine Art «Friihwarnsystem» auf die
Notwendigkeit eines Sandbox-Projekts hinweisen. Internationale Erfahrungen zeigen, dass
der Informationsaustausch zwischen Unternehmen, Behdrden und weiteren Anspruchsgrup-
pen ein entscheidender Erfolgsfaktor flir Sandboxen ist (vgl. Schneider et al. 2022). Ein «In-
novation Hub» kann diesen Austausch gezielt férdern und unterstiitzen.

Im Bildungsraum Schweiz gibt es einige kleinere lokale, meist bildungsstufenspezifische In-
novation Hubs, die als Austausch- und Vernetzungsplattformen unterschiedliche Akteure zu-
sammenbringen und innovative Projekte initiieren und unterstiitzen. Allerdings fehlt die enge
Begleitung durch die Behorden. Zusdtzlich ist die Wirkung dieser Hubs meist nur lokal. Damit
findet weder regulatorisches noch foderales Lernen statt.

Innovationsfordernde Regulierungsinstrumente, wie sie hier beschrieben wurden, kdnnen zu-
satzlich durch ein gezieltes thematisches Monitoring ergdnzt werden, das bildungsrelevante
Trends in der Technologieentwicklung systematisch beobachtet, analysiert und aufbereitet.
Auf dieser Grundlage kdnnen Verdnderungen friihzeitig erkannt und nachhaltige Lésungsan-
satze im Umgang mit neuen Moglichkeiten der Datennutzung gefunden werden. Punktuelle
oder in langen Zyklen erfolgende Monitorings sind dafiir weniger geeignet, da sie der disrup-
tiven digitalen Entwicklung nicht gerecht werden.

Die folgenden Entwicklungsansdtze ermdglichen es dem Bildungssystem mdgliche Potenzi-
ale von neuen, datenbasierten Applikationen und Dienstleistungen auszuloten und dabei re-
gulatorisches Fachwissen aufzubauen (Entwicklungsansdtze 7.1, 7.2 und 7.3) sowie Trends
zu antizipieren (Entwicklungsansatz 7.4) und so einen nachhaltigen Umgang mit disruptiven
datenbasierten Technologien zu finden und einen Beitrag zur Qualitatsentwicklung im Bil-
dungsraum Schweiz zu leisten. Sie sind als komplementdr zu verstehen und kdnnen einzeln
oder als Gesamtpaket umgesetzt werden.
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ENTWICKLUNGSANSATZE

71 Pilotklauseln einfiihren

Pilotklauseln in Datenschutz- oder Bildungsgesetzen ermdglichen es, neue Technologien
oder Ansdtze in einem klar definierten rechtlichen Rahmen zu erproben. Dies diirfte vor dem
Hintergrund der zu kldrenden Rechtslage in der Bildungsgesetzgebung insbesondere den
Einsatz von Kl-Systemen erleichtern (Thouvenin & Volz 2024a). Pilotklauseln kdnnen sowohl
Grundlage fiir ein Pilotprojekt sein oder im Rahmen eines Sandbox-Projekts zur Anwendung
kommen.

Beispiele fiir Pilotklauseln finden sich im Bundesgesetz liber den Datenschutz (DSG, Art. 35)
und in kantonalen Datenschutzgesetzen (z.B. des Kantons Freiburg, Gesetz tiber den Daten-
schutz DSchG, Art. 22). Darliber hinaus bietet auch das Bundesgesetz liber den Einsatz
elektronischer Mittel zur Erflillung von Behérdenaufgaben (EMBAG, Art. 15) ein Beispiel fur
Pilotversuche, die nicht im Datenschutzgesetz geregelt und explizit auf Digitalisierungspro-
jekte ausgerichtet sind. Ein Beispiel fiir eine Pilotklausel in einem kantonalen Bildungsgesetz
findet sich im Bildungsgesetz des Kantons Zurich (BiG, § 11).

Handlungsebene Handlungsfeld Ambitionsniveau
S
O [ N N J
Kanton Recht Hoch

7.2 Dialog zwischen staatlichen und privaten Akteuren durch einen «Innovation Hub» un-
terstiitzen

Bei der Entwicklung, Beschaffung und Implementierung innovativer Applikationen und
Dienstleistungen sind unterschiedliche private und staatliche Akteure involviert. Zwischen
ihnen besteht oft eine Wissens- und Informationsasymmetrie betreffend technologische
Mdglichkeiten und regulatorischen Anforderungen, was die Zusammenarbeit erschwert. Ein
«Innnovation Hub» ermdéglicht und foérdert den Austausch zwischen den einzelnen Akteuren
und trdgt so zu einem besseren gegenseitigen Verstdndnis bei. Als «Friihwarnsystem» kann
er dazu dienen, friihzeitig Regulierungsbedarf oder Unsicherheiten zu erkennen und Aus-
gangspunkt flir mégliche Sandbox-Projekte oder Pilotversuche sein.

Dieser Entwicklungsansatz kann als Dienstleistung einer Sandbox (vgl. Entwicklungsansatz
7.3) oder als eigenstdndiger Dienst umgesetzt werden.

Handlungsebene Handlungsfeld Ambitionsniveau
Y @%l A g {O%
&= - @ = oo
Interkantonal Bund Organisation Dienste Mittel

7.3 Mit Sandboxen lernen

Durch den Aufbau eines Sandbox-Programms unterstiitzt das Bildungssystem die Durchfiih-
rung von Sandbox-Projekten, die es erlauben, datenbasierte Lésungsansdatze auf Praxistaug-
lichkeit zu priifen und die regulatorischen Rahmenbedingungen, wo nétig auf der Basis empi-
rischer Grundlagen weiterzuentwickeln. Dies wird erreicht, indem das Sandbox-Programm
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. eine enge Begleitung durch die zustdndigen Behorden vorsieht

. Zugang zur notwendigen technischen, rechtlichen wie auch datenwissenschaftlichen
Fachexpertise gewdhrleistet, indem Synergien mit bestehenden Kompetenzzentren (z.B.
dem Kompetenzzentrum flir Datenwissenschaft) geschaffen werden

. geeignete Instrumente (wie Experimentierklauseln oder Ausnahmebestimmungen) flir
die Durchfiihrung der Projekte vorsieht

. Unterstltzung fur die tempordre Datenbereitstellung anbietet (vgl. hierzu Entwicklungs-
ansdtze 5.7, 5.8 und 5.9)

. den Wissenstransfer starkt, indem die Erkenntnisse dem Bildungsraum Schweiz syste-
matisch zugdnglich gemacht werden

Sandbox-Projekte kdnnen sowohl von Dienstleistungsanbietern, der (Bildungs-)Forschung,
einer Schule als auch Bildungsbehdrden eingegeben werden, insofern sie helfen, den Um-
gang mit regulatorischen Rahmenbedingungen fiir den Einsatz innovativer Applikationen
und Dienstleistungen zu Kldren. Die effektive Ausgestaltung des Sandbox-Programms und
alifalliger Begleitinstrumente ist letztendlich ein dynamischer Prozess, bei dem es die ver-
schiedenen Interessensgruppen miteinzubeziehen gilt.

Die interkantonale Ausrichtung ermdéglicht es insbesondere auch kleineren Kantonen Sand-
box-Projekte durchzufiihren beziehungsweise von den Erkenntnissen profitieren zu kdnnen.
Insgesamt fordert ein interkantonales Sandbox-Programm den schweizweit kohdrenten Um-
gang mit bestehenden und zukiinftigen Rahmenbedingungen fiir die Entwicklung und den
Einsatz datenbasierter Applikationen und Dienstleistungen.

Handlungsebene Handlungsfeld Ambitionsniveau
oW S
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Interkantonal Bund Recht Dienste Hoch

7.4 Systematische Trendberichte zu Daten- und Digitalisierungsthemen etablieren

Mit einem systematischen und jahrlich publizierten Themen-Monitoring der fiir die Bildung
relevanten technologischen Entwicklungen und den daraus entstehenden Fragen zum
Rechtsrahmen, zu Bildungsdaten, zur Datenkompetenz und zur Infrastruktur (vergleichbar
z.B. mit dem internationalen «Educause Horizon Report» fiir die Tertidrstufe) konnen Grund-
lagen flir Handlungsempfehlungen geschaffen werden. Im Sinne des foderalen Lernens soll
diese systematische Beobachtungsanalyse auch Erfahrungen oder Ergebnisse aus kommu-
nalen und kantonalen Bemiihungen in Digitalisierungsbereichen bilindeln und Bezug zu be-
stehenden Erhebungen wie dem «Monitoring der Digitalisierung der Bildung aus Sicht der
Schiilerinnen und Schiilery (Oggenfuss & Wolter 2024) nehmen.

Handlungsebene Handlungsfeld Ambitionsniveau
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Interkantonal Bund Dienste Mittel
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. FAZIT

Der vorliegende Bericht fasst die Erkenntnisse aus dem Auftrag von Bund und Kantonen an
Educa zur Entwicklung einer schweizweiten Datennutzungspolitik zusammen. Auf Basis der
Arbeiten rund um die Anlaufstelle, die begleiteten Projekte aus dem Programm und die inter-
nen Projekte (vgl. Kapitel 1.3) schldgt Educa eine Datennutzungspolitik mit sieben Entwick-
lungslinien (Stossrichtungen) vor:

1 Digitale Selbstbestimmung und digitale Identitdt im Bildungsraum gewdhrleisten
2» Datenkompetenz gezielt aufbauen und Datenkultur etablieren
e Schlanke Applikationspriifungen ermoglichen
4> Datennutzung und Datenschutz friihzeitig bei der Beschaffung berlicksichtigen
6 Mehrfach- und Sekunddrnutzung von Bildungsdaten fordern

Potenziale von algorithmischen Systemen und Kl in der Bildung rechtskonform und
kontrolliert nutzen

6 Datenbasierten Entwicklungen aktiv begegnen und Innovation fordern

Diese sieben Entwicklungslinien und die darin enthaltenen rund 50 Entwicklungsansdtze
(Massnahmen) liefern den Entscheidungstrdgerinnen und -trdgern von Bund und Kantonen
die Grundlagen, um bedarfs- und bildungsstufengerechte Schwerpunkte zur Umsetzung und
Koordination der Datennutzungspolitik flir den Bildungsraum Schweiz zu setzen. Eine zu-
sammenfassende Ubersicht (vgl. Abbildung 3) aller Entwicklungslinien der vorgeschlagenen
Datennutzungspolitik veranschaulicht, auf welchen Handlungsebenen und in welchen Hand-
lungsfeldern Entwicklungen mit unterschiedlichem Ambitionsniveau angestossen werden
kdnnen. Dabei wird klar: Flr die Umsetzung der Datennutzungspolitik sind alle Handlungs-
ebenen gefordert - wenngleich die Kantone, der Bund, die interkantonale Zusammenarbeit
und die Gemeinden je hach Entwicklungslinien unterschiedlich stark involviert sind.

Aufgrund der Aufgabenteilung im Bildungssystem sind die Kantone in allen Entwicklungsli-
nien in der Verantwortung Entwicklungsansétze umzusetzen. Erstens geht es dabei um die
Umsetzung konkreter Entwicklungsansatze wie die Einflihrung digitaler Nachweise, die Ver-
mittlung von Kompetenzen und die Priifung von Applikationen (Entwicklungslinien 1, 2 und 3).
Zweitens gibt es auf kantonaler Ebene viele Entwicklungsansdtze, die eine Uberpriifung oder
Weiterentwicklung des kantonalen Rechts erfordern (Entwicklungslinien 5, 6 und 7). Drittens
sind die Kantone in der Datennutzungspolitik massgeblich gefordert, wenn es um die Interes-
senswahrnehmung bei der Beschaffung oder um Entwicklungsansdtze bezliglich die Daten-
bearbeitung und den Datenzugang geht (Entwicklungslinien 4 und 5). Auch wenn viele Ent-
wicklungsansditze durch die Kantone angestossen werden kdnnen, diirfte eine Koordination
auf interkantonaler Ebene in vielen Fdllen zielflihrend sein.
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Abbildung 3: Ubersicht der Entwicklungsansditze fiir die Datennutzungspolitik
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Der Bund ist gemdss der vorgeschlagenen Datennutzungspolitik dort gefordert, wo es ers-
tens um die Starkung von Grundrechten oder die Interessen der Bildung bei der Ausarbeitung
von Rahmengesetzgebungen geht (Entwicklungslinien 1, 5 und 6). Zweitens ist der Bund ge-
fragt, wenn ein koordiniertes Vorgehen mit den Kantonen sinnvoll ist, beispielsweise wenn es
um Digitalisierungsfragen an den Nahtstellen oder um die Férderung systemweiter Innovati-
onen geht (Entwicklungslinien 1 und 7). Drittens spielt der Bund eine zentrale Rolle bei den
Grundlagen und der Bereitstellung von digitalen Infrastrukturen (z.B. Vertrauensinfrastruktur
der elektronischen Identitdt oder Uberlegungen zu Datenrdumen und -6kosystemen). Zur An-
bindung des Bildungssystems an diese Infrastrukturen ist eine enge Zusammenarbeit des
Bundes mit der interkantonalen Handlungsebene notwendig (Entwicklungslinien 1 und 5).
Letztere spielt vor allem auch dort eine Rolle, wo es um ein systemweit koordiniertes Vorge-
hen beim Kompetenzaufbau, bei der Applikationspriifung, bei der Beschaffung und der For-
derung von systemweiter Innovation geht (Entwicklungslinien 2, 3, 4 und 7).

Die Gemeinden und Schulen sind bei der Datenbearbeitung und dem Datenzugang - oftim
Zusammenspiel mit den Kantonen - in die Datennutzungspolitik eingebunden (Entwicklungs-
linie 5). Dazu kommen Entwicklungsansdétze fiir die Gestaltung und den Vollzug von Applika-
tionsprifungen und der Beschaffung (Entwicklungslinien 3 und 4). Mit fortschreitender Kon-
kretisierung der Datennutzungspolitik werden die Gemeinden wohl noch starker in den Voll-
zug von Massnahmen einbezogen werden. Gleichzeitig diirfte die konsequente Umsetzung
von Entwicklungsansdatzen auf libergeordneter Ebene fiir die Gemeinden und Schulen - die
heute einen Grossteil der Lasten und Unklarheiten im Zusammenhang mit Datenschutz und
Datennutzung tragen - in eben diesen Themenbereichen Klarheit schaffen und Gemeinden
und Schulen somit mittelfristig entlasten.

Schliesslich gewinnen externe Entwicklungen zunehmend an Einfluss im Bildungssystem,
seien es libergeordnete kantonale Daten- oder Digitalisierungsstrategien oder Digitalisie-
rungsvorhaben mit schweizweiter Wirkung. Die Umsetzung der Entwicklungsansdtze mit ho-
hem oder sehr hohem Ambitionsniveau (insbesondere rechtliche Fragestellungen) werden
oft liber die Moglichkeiten und Entscheidungskompetenzen des Bildungssystems hinausge-
hen. Sie bedingen somit die Zusammenarbeit mit weiteren Sektoren und Verwaltungseinhei-
ten ausserhalb der Bildung.

Der vorliegende Bericht mit seinen aufeinander abgestimmten Entwicklungslinien bietet den
Entscheidungstrdgerinnen und -trdgern des Bildungssystems die Ausgangslage, die Ent-
wicklungen des digitalen Wandels mit bildungspolitisch gewlinschter Gewichtung und mit
modular aufeinander abstimmbaren Entwicklungsansétzen anzugehen. Im Zusammenspiel
aller féderaler Entscheidungstrdgerinnen und -tréiger wird das Ziel der vorgeschlagenen
schweizweiten Datennutzungspolitik mit Schwerpunkt «Volksschule und Sekundarstufe I1»
flr den Bildungsraum Schweiz erreicht, wenn die sieben Entwicklungslinien kohdrent verfolgt
werden.
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V. GLOSSAR

Algorithmische Systeme

Applikationscheckliste

Auftragsbearbeitung

Auftragsdatenbearbei-
tungsvertrag (ADV)

Ausgabestelle

Automatisierte Einzelent-
scheidung

Beschaffungsverfahren

Besonders schiitzens-
werte Personendaten

agents novateurs

Als algorithmische Systeme werden alle Systeme verstanden,
die auf Algorithmen basieren. Beispiele flir algorithmische Sys-
teme sind Chatbots oder Systeme, die eine automatische Ver-
arbeitung von grossen Datenmengen zulassen und Prognosen
treffen.

Eine Applikationscheckliste ist eine Liste von Anforderungen
und Kriterien, die eine Dienstleistung oder eine Applikation er-
flillen muss, bevor sie in einer Organisation implementiert wird.
Sie dient dazu, sicherzustellen, dass die Applikation sowohl
funktionale als auch technische und rechtliche Anforderungen
erflillt und kompatibel mit bestehenden Systemen ist.

Bei der Auftragsbearbeitung werden Personendaten an eine
Auftragsbearbeiterin, einen Auftragsbearbeiter libertragen
(z.B. der Anbieter einer Schulverwaltungs- oder Lernsoftware
oder ein IT-Supportunternehmen), der diese fiir die Zwecke der
Auftraggeberin, des Auftraggebers bearbeitet. Die auftragge-
bende Partei bleibt dabei fiir den Datenschutz verantwortlich
und muss sicherstellen, dass die Daten vertrags- und geset-
zeskonform bearbeitet werden.

Hierbei handelt es sich um Vertrage, welche die datenschutz-
verantwortliche Stelle mit der auftragsbearbeitenden Stelle
abschliessen sollte. Dabei soll unter anderem festgehalten
werden, dass die auftraggebende Stelle die gleiche Sorgfalt
bei der Bearbeitung der inr anvertrauten Daten walten lassen
muss.

Unter einer Ausgabestelle versteht man eine Stelle, die z.B.
durch eine staatliche Institution autorisiert ist, digitale Nach-
weise auszustellen.

Eine Entscheidung, die ausschliesslich auf einer automatisier-
ten Bearbeitung beruht und die fiir eine Person mit einer
Rechtsfolge verbunden ist oder die Person erheblich beein-
trachtigt.

Das Beschaffungsverfahren beschreibt den rechtlichen Pro-
zess, wie eine Organisation Waren oder Dienstleistungen ein-
kauft, einschliesslich der Auswahl von Anbietern und dem Ab-
schluss von Vertrdgen.

Das Beschaffungsrecht kennt verschiedene Verfahrensarten:
die freihdindige Vergabe, das Einladungsverfahren, das selek-
tive und das offene Verfahren. Welches Verfahren jeweils zur
Anwendung kommt, hdéingt hauptsdchlich vom Auftragsvolu-

men, d.h. vom Schwellenwert ab.

Diese Verfahrensarten haben unterschiedliche formale Anfor-
derungen zu erfiillen.

Als besonders schiitzenswerte Personendaten gelten gemdss
Art. 5 lit c Bundesgesetz Uiber den Datenschutz DSG:
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Data Governance

Dateneigner:in

Datenkompetenz (Data
Literacy)

Datenkultur

Datendkosystem

Datenraum

Datenraumbetreiber:in

agents novateurs

. Daten Uber religidse, weltanschauliche, politische oder
gewerkschaftliche Ansichten oder Tatigkeiten,

. Daten lber die Gesundheit, die Intimsphdre oder die Zu-
gehorigkeit zu einer Rasse oder Ethnie,

. genetische Daten,

. biometrische Daten, die eine natiirliche Person eindeutig
identifizieren,

. Daten Uber verwaltungs- und strafrechtliche Verfolgun-
gen oder Sanktionen,

. Daten tiber Massnahmen der sozialen Hilfe.

Die Data Governance definiert und operationalisiert den tat-
sdchlichen Umgang mit Daten in einer Institution oder instituti-
onslbergreifend mit dem Ziel Qualitat, Integritat und Verflig-
barkeit von Daten zu gewdhrleisten, indem sie

. Rollen und Verantwortlichkeiten klart,

. Richtlinien und Standards festlegt,

. Prozesse und Verfahren definiert,

. Personen und Organisationen befdhigt,
. Vertrauen und Sicherheit schafft,

. und ein Risikomanagement vorsieht.

Die Dateneignerin oder der Dateneigner ist innerhalb einer
Schule, einer Verwaltung oder eines Unternehmens fiir einen
bestimmten Teil der Daten (und entsprechend auch fiir die
Einhaltung des Datenschutzes) verantwortlich.

Fahigkeiten, Daten unter Einhaltung datenethischer Grund-
satze und des Datenschutzes auf kritisch-reflexive Weise in in-
rem jeweiligen Kontext zu sammeln, zu verwalten, zu bewerten
und zu verwenden.

Datenkultur bezeichnet die gemeinsamen Werte, Normen und
Praktiken einer Organisation, einer Gemeinschaft oder einer
Gesellschaft im Umgang mit Daten.

Ein Datendkosystem ist ein vertrauenswiirdiger Rahmen fiir
unterschiedliche Datenrdume. Innerhalb des Datendkosystems
sollen Daten aus verschiedenen (sektorspezifischen) Daten-
rdumen ausgetauscht werden konnen. Dazu muss ein Daten-
okosystem vertrauenswiirdig, interoperabel und international
anschlussfdhig sein.

Ein Datenraum ist eine technische und organisatorische Struk-
tur, welche Bereitstellung, Austausch und Bezug von Daten
aus verschiedenen Quellen und von verschiedenen Akteuren
ermdoglicht und regelt. Oftmals sind Datenrdume sektorenspe-
zifisch organisiert und durch Zweck, klare Regeln und Stan-
dards definiert.

Eine Datenraumbetreiberin oder ein Datenraumbetreiber ist
eine Organisation oder Institution, die technische und organi-
satorische Dienste flir den Betrieb eines Datenraums bereit-
stellt.
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Datenschutzrechtlich Ver-
antwortliche:r

Datensichere Arbeitsum-
gebung

Datensparsamkeit

Datenstrategie

Digital First

Digital Only

Digitale Identitat

Digitale Nachweise

Digitale Selbstbestim-
mung

agents novateurs

Dabei handelt es sich um eine private Person, ein 6ffentliches
Organ oder ein Unternehmen, die oder das allein oder zusam-
men mit anderen Uber den Zweck und die Mittel der Datenbe-
arbeitung entscheidet.

Eine datensichere Arbeitsumgebung, ist eine Arbeitsumge-
bung, welche so konfiguriert und genutzt wird, dass die Per-
sonlichkeitsrechte der Schiilerinnen und Schiiler und der Mit-
arbeitenden gewahrt werden. Mit datensicherer Arbeitsumge-
bung wird ein digitaler Arbeitsraum bezeichnet, in dem alle
technischen, organisatorischen und rechtlichen Massnahmen
getroffen wurden, um den Schutz und die Vertraulichkeit von
Daten zu gewdhrleisten. Dazu gehdren beispielsweise ver-
schliisselte Verbindungen, gesicherte Cloud-Lésungen und
klare Datenschutzanweisungen.

Die Beschrdnkung der Erhebung von Personendaten auf die
zur Erfiillung einer Aufgabe unbedingt erforderlichen Perso-
nendaten (Einhaltung der Verhdltnismdssigkeit).

Eine Datenstrategie definiert den Umgang mit Daten, um de-
ren Nutzung, Schutz und Wertschdpfung gezielt zu steuern.
Dafiir legt sie geeignete Ziele fest und definiert den Weg, um
diese zu erreichen.

«Digital First» zielt zusatzlich zur parallelen Bereitstellung von
analogen und digitalen Kandlen darauf ab, digitale Kandle so
attraktiv zu gestalten, dass sie zur ersten Wahl der Nutzerin-
nen und Nutzer werden. Die Attraktivitat soll in erster Linie
durch einfachere, schnellere und sichere Interaktionen mit der
Verwaltung erreicht werden.

Gemdss dem Prinzip «Digital Only» wird ausschliesslich nur
noch auf digitale Losungen gesetzt.

Eine digitale Identitat ist eine eindeutige Reprdsentation einer
Einzelperson im digitalen Raum. Sie setzt sich aus verschiede-
nen Attributen (z.B. Name, Geburtsdatum, Rolle, Passwort
etc.) zusammen. Solche persdnlichen Daten geben wir als Ein-
zelpersonen oft an Online-Dienste weiter, damit wir sie nutzen
kdnnen.

Ein digitaler Nachweis (engl. Verifiable Credential) besteht aus
einem oder mehrerer digital signierten Aussagen einer Institu-
tion oder Behdrde (z.B. einer Schule oder eines Amtes) zu ei-
nem Subjekt (z.B. einer Lernenden). Ob diese Aussagen aus
vertrauenswiirdiger Quelle stammen, kann mithilfe eines de-
zentralen Datenregisters liberpriift werden.

Die digitale Selbstbestimmung ldsst sich ableiten aus dem
Grundrecht der informationellen Selbstbestimmung, wie es in
der Bundesverfassung (Art. 13 Abs. 2 Bundesverfassung BV)
und der Konvention zum Schutze der Menschenrechte und
Grundfreiheiten EMRK (Art. 8 EMRK) verankert ist. Das Kon-
zept der informationellen Selbstbestimmung rdumt jedem
Menschen das Recht ein, grundsatzlich selbst darliber zu ent-
scheiden, wem unter welchen Umstdnden und zu welchem

Datennutzungspolitik im Bildungsraum Schweiz 73| 87


https://www.fedlex.admin.ch/eli/cc/1999/404/de#art_13
https://www.fedlex.admin.ch/eli/cc/1974/2151_2151_2151/de#art_8

educa

Eignungskriterien (Be-
schaffungsrecht)

Einladungsverfahren (Be-
schaffungsrecht)

Experimentelle Gesetzge-
bung

Experimentierklausel

Foderation der Identitats-
dienste

Foderierte Identitat

Freihdndiges Verfahren
(Beschaffungsrecht)

agents novateurs

Zweck die eigenen Personendaten anvertraut werden. Die digi-
tale Selbstbestimmung kann als Ausprdgung dieses Grund-
rechts im Rahmen der digitalisierten Gesellschaft verstanden
werden.

Eignungskriterien sind Anforderungen, die ein Dienstleistungs-
anbieter oder eine angebotene Applikation erfiillen muss, um
in einem Beschaffungsverfahren berlicksichtigt zu werden.
Diese Kriterien kbnnen technischer, rechtlicher, finanzieller
oder fachlicher Natur sein und dienen dazu, sicherzustellen,
dass der Dienstleistungsanbieter die notwendigen Vorausset-
zungen zur Leistungserbringung erfillt.

Eignungskriterien miissen gegeben sein, um den Dienstleis-
tungsanbieter bzw. die Applikation im Verfahren zu beriick-
sichtigen.

Das Einladungsverfahren wird in der Regel bei Auftrdgen un-
terhalb des Schwellenwerts verwendet oder wenn die Auftrag-
gebenden nach der Festlegung der Eignung des Marktes eine
gezielte Auswahl an Dienstleistungsanbieter treffen méchten.
Bei diesem Verfahren werden nur ausgewdhlte Dienstleis-
tungsanbieter zur Angebotsabgabe eingeladen, wodurch der
Wettbewerb eingeschrdnkt wird. Jedoch kann die Effizienz
und Spezialisierung geférdert werden.

Bei der experimentellen Gesetzgebung werden Regeln als
Testlauf eingefiihrt und deren Wirksamkeit beobachtet, ehe
sie permanent in die Gesetzgebung aufgenommen wird.

Rechtliche Bestimmung, die es ermdglicht, geltende Vorschrif-
ten tempordr auszusetzen oder anzupassen, um Versuche
oder Erprobungen durchzuftihren.

Sie stellt wie auch die Pilotklausel eine breitere Grundlage fiir
Experimente dar als der «Innovation Waiver».

Eine Foderation der Identitdtsdienste stellt keine eigenen digi-
talen IdentitGten bereit, sondern foderiert die bestehenden
und noch aufzubauenden Identitdtsdienste der Kantone, Ge-
meinden und Schulen.

Eine foderierte ldentitdt ermoglicht es Nutzerinnen und Nut-
zern ihre digitale Identitat in mehreren Systemen oder Organi-
sationen verwenden zu kdnnen, ohne separate Anmeldedaten
flir jedes System zu bendtigen.

Das freihdndige Verfahren kommt vor allem bei Auftrdgen un-
terhalb des Schwellenwerts zur Anwendung. Es handelt sich
um ein vereinfachtes Verfahren, bei dem die Vergabestelle ei-
nen Anbieter ohne ein formelles Ausschreibungsverfahren
auswdahlt. Dieses Verfahren wird oft bei kleineren Auftréigen
oder dringlichen Bedarfslagen genutzt. Es gibt weniger Forma-
litdten als bei den anderen Verfahrensarten. Auch hier miissen
grundlegende Transparenz- und Dokumentationsanforderun-
gen beachtet werden.
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Generative KlI-Systeme
Gesetz im formellen Sinne

Informationelle Selbstbe-
stimmung

Innovation Waiver

Interoperabilitat

Kontextualisierung (im
Zusammenhang mit KI)

agents novateurs

Generative KI-Systeme umfassen Kl-basierte Systeme, mit de-
nen Ergebnisse wie Bilder, Video, Audio oder Text generiert
werden kdnnen.

Unter einem Gesetz im formellen Sinne versteht man ein Ge-
setz, das vom Parlament (der Legislative) und nicht von der
Exekutive (etwa in Form einer Verordnung) erlassen wurde.

Die informationelle Selbstbestimmung besagt, dass jede und
jeder bestimmen kann, ob und zu welchem Zweck Informatio-
nen lber sie oder ihn von 6ffentlichen oder privaten Dritten
aufbewahrt und verarbeitet werden diirfen. Die informationelle
Selbstbestimmung ist in Art. 13 Abs. 2 BV verankert. Auch Art.
8 EMRK schiitzt das Recht auf informationelle Selbstbestim-
mung.

Ein «Innovation Waivery ist eine Ausnahmegenehmigung, die
es Unternehmen ermdglicht, bestimmte regulatorische Anfor-
derungen vorilibergehend zu umgehen. Diese Ausnahmen sind
in der Regel zeitlich begrenzt und unterliegen spezifischen Be-
dingungen, um sicherzustellen, dass Verbraucherinnen und
Verbraucher geschiitzt bleiben.

Ein «Innovation Waivery wird in der Regel auf individueller Ba-
sis gewdhrt und betrifft spezifische regulatorische Anforde-
rungen. Den Behorden wird kein Spielraum eingerdumt, viel-
mehr sieht die Gesetzesbestimmung selbst ein Verzicht auf
bestimmte rechtliche Vorgaben vor.

Im Gegensatz zu den Experimentier- und Pilotklauseln wird der
Innovation Waiver individuell gewdhrt.

Interoperabilitdt ist die Fahigkeit unabhdngiger, heterogener
Systeme, moglichst nahtlos zusammenzuarbeiten. Sie sollen
Informationen auf effiziente Art und Weise austauschen, ohne
dass dazu im Einzelfall gesonderte Absprachen nétig sind. Das
«European Interoperability Framework (EIF)» unterscheidet
vier Ebenen: Die rechtliche Interoperabilitat stellt sicher, dass
eine ausreichende gesetzliche Grundlage fir die Zusammenar-
beit besteht. Die organisatorische Interoperabilitat beschreibt,
wie die Geschdftsprozesse aufeinander abgestimmt sind. Se-
mantische Interoperabilitat stellt sicher, dass das Format und
die Bedeutung der ausgetauschten Daten und Informationen
wdhrend des Datenaustausches zwischen den Akteuren bei-
behalten und verstanden werden. Konkret: «Was gesendet
wird, wird auch verstanden.». Die technische Interoperabilitat
beschreibt alle technischen Aspekte des Informationsaustau-
sches, beinhaltet also etwa Schnittstellenspezifikationen und
Ubermittlungsprotokolle.

Bei der Anwendung eines KI-Systems kann diesem auf unter-
schiedliche Weise mithilfe von Daten ein Kontext vorgegeben
werden, der bei der Verarbeitung der Inputdaten berticksich-
tigt werden soll. Bei komplexeren Arten der Kontextualisierung,
z.B. «Generative Pre-trained Transformers (GPTs)» oder «Ret-
rieval Augmented Generation (RAG)» erfolgt diese systema-
tisch vor der eigentlichen Eingabe. Einfachere Kontextualisie-
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Kiinstliche Intelligenz (K1)

Lead Data Steward

Manipulation

Maschinenlesbar, Maschi-
nenlesbarkeit

Mehrfachnutzung

Metadaten

Nahtstellen

Nicht personenbezogene
Bearbeitung von Perso-
nendaten

agents novateurs

rungen erlauben der Nutzerin oder dem Nutzer aber auch, die
Inputdaten ad hoc mit Kontextinformationen anzureichern.

Kl umfasst in unserer Definition Machine-Learning-Systeme,
die durch das Erkennen statistischer Zusammenhdnge selbst-
standig Regeln entwickeln.

Die, der «Lead Data Stewardy tragt die Verantwortung fiir die
institutionsiibergreifende Data Governance in einem Kanton.
In dieser Rolle stellt sie/er die Koordination zwischen den in-
volvierten Stellen wie dem Amt fiir Informatik, dem statisti-
sches Amt oder auch der Datenschutzaufsichtsstelle sicher.
Zudem unterstiitzt sie/er Schulen im Datenmanagement und
beim Aufbau von Datenkompetenz und gewdhrleistet einen
einheitlichen Umgang mit Datenanfragen von Forschenden.

Einwirken einer dritten Partei, welches dazu flihrt, dass sich
eine betroffene Person durch ihr eigenes Handeln einen recht-
lich relevanten Nachteil zufligt.

Maschinenlesbare Daten sind in nicht proprietéren Formaten -
also nicht an eine Software gebundene Formate - verfligbar
und kdnnen dank ihrer strukturierten Form von Programmen
automatisch verarbeitet werden. Eines der géingigsten For-
mate ist die «extensible markup language (XML)».

Die wiederholte Nutzung von Daten flir denselben oder einen
unterschiedlichen Zweck im allgemeinen Sinne.

Strukturierte Daten, die Informationen liber andere Daten be-
reitstellen. Sie dienen dazu, Datenbestdnde zu beschreiben
und zu dokumentieren mit dem Ziel, sie auffindbar und ver-
gleichbar zu machen.

Im Bildungskontext versteht man unter den Nahtstellen die
Ubergdinge von einer Schulstufe zur néchsten. Dazu zdhlen
insbesondere die Ubergéinge von der Sekundarstufe | in die Se-
kundarstufe Il und der Ubergang von der Ausbildung ins Er-
werbsleben.

Personendaten diirfen unter bestimmten Voraussetzungen fir
nicht personenbezogene Zwecke bearbeitet oder bekanntge-
geben werden. Dies betrifft vor allem die Bereiche «For-
schungy, «Planung» oder «Statistik».

Die Voraussetzungen sind:

a. Vor der Bearbeitung oder der Bekanntgabe, werden die
Daten anonymisiert, sobald der Bearbeitungszweck es er-
laubt;

b. besonders schiitzenswerte Personendaten werden nur so
bearbeitet oder bekanntgegeben, dass die betroffenen
Personen nicht bestimmbar sind;

c. die Empfdngerin oder der Empfdnger der Daten, darf
diese Dritten nur mit der Zustimmung des bekanntgeben-
den Organs weitergeben; und
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No Action Letter

Offenes Verfahren (Be-
schaffungsrecht)

Offentliche Behérdenda-
ten

Once-Only-Prinzip

Open by default

Open-Source-Losung

Personendaten

Pflichtenheft (Beschaf-
fungsrecht)

agents novateurs

d. die Ergebnisse diirfen nur so veroffentlicht werden, dass
die betroffenen Personen nicht bestimmbar sind.

Zusage von Behorden, dass wahrend der Erprobung in der
Sandbox von einer Rechtsdurchsetzung abgesehen wird.

Beim offenen Verfahren handelt es sich um ein transparentes
Vergabeverfahren, bei dem alle interessierten Dienstleistungs-
anbieter die Moglichkeit haben, ein Angebot abzugeben. Die-
ses Verfahren wird typischerweise bei Beschaffungen ober-
halb des Schwellenwerts angewendet.

Die Form und das Verfahren selbst sind im Gesetz vorgesehen.
Das offene Verfahren erfordert eine 6ffentliche Bekanntma-
chung der Ausschreibung. Die Anforderungen und Erwartun-
gen an eine zu beschaffende Applikation oder Dienstleistung
werden in einem Pflichtenheft beschrieben. In der Regel sind
technische Spezifikationen, funktionale Anforderungen und
rechtliche Vorgaben detailliert aufgefiihrt. Diese Anforderun-
gen kénnen als Eignungs- oder Zuschlagskriterien definiert
werden.

Offentliche Behsérdendaten sind Daten aus Verwaltungsein-
heiten, die der Offentlichkeit in unentgeltlicher und maschi-
nenlesbarer Form sowie in einem offenen Format (z.B. CSV
oder XML) zur Verfligung stehen. Dabei qualifizieren sich fur
offentliche Behdérdendaten nur aggregierte und anonymisierte
Daten, die keine Riickschliisse auf Einzelpersonen zulassen.

Daten werden der Verwaltung nur noch einmalig bekannt ge-
geben und innerhalb der Verwaltung durch gemeinsames Be-
wirtschaften der Daten fiir den jeweiligen Zweck verwendet.

Der Grundsatz meint, dass Verwaltungseinheiten ihre Daten,
die sie zur Erfiillung ihrer gesetzlichen Aufgaben beschaffen
oder generieren standardmdassig 6ffentlich zugdnglich ma-
chen. Ausnahmen (z.B. Personendaten, Daten juristischer Per-
sonen oder Daten, die einer Geheimhaltungspflicht unterste-
hen) werden dabei explizit genannt.

Open-Source-Losungen basieren auf Software, deren Quell-
text 6ffentlich zugdnglich ist und durch Kooperation weiter-
entwickelt werden kann.

Unter Personendaten werden alle Angaben verstanden, die
sich auf eine bestimmte oder eine bestimmbare natlirliche Per-
son beziehen (Art. 5 lit. a Bundesgesetz liber den Datenschutz
DSG).

Personenbezogene Daten sind im Gegensatz zu Sachdaten fiir
den Datenschutz relevant.

Das Pflichtenheft ist ein Dokument, das alle Anforderungen
und Erwartungen an eine zu beschaffende Lésung oder
Dienstleistung beschreibt. Es ist eine Grundlage fir den Ver-
trag und dient als Referenz wdhrend der Ausflinrung des
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Pilotklauseln

Profiling

Regulatory Sandbox

Risikobasierte Regulie-
rung

Risikominimierende Mass-
nahmen

Schwellenwert (Beschaf-
fungsrecht)

agents novateurs

Projekts. In der Regel sind technische, funktionale und rechtli-
che Anforderungen detailliert aufgefiihrt.

Pilotklauseln sind gesetzliche Bestimmungen, die es ermdgli-
chen im Rahmen von Pilotversuchen sonst auf Gesetzesebene
geregelte Sachverhalte fiir eine befristete Versuchsphase zu-
zulassen. Das Verfahren und die zu erflillenden Voraussetzun-
gen sind entweder in der Pilotklausel selbst oder in der ent-
sprechenden ausfiihrenden Verordnung definiert.

Umfasst jede Art der automatisierten Bearbeitung von Perso-
nendaten, die darin besteht, dass diese Daten verwendet wer-
den, um bestimmte persdnliche Aspekte, die sich auf eine na-
tlirliche Person beziehen, zu bewerten, z.B. um Informationen
zur Arbeitsleistung, zur wirtschaftlichen Lage, zur Gesundheit,
zu personlichen Vorlieben, zu Interessen, zur Zuverldssigkeit,
zum Verhalten, zum Aufenthaltsort oder zu einem Ortswechsel
dieser natiirlichen Person zu analysieren oder zu antizipieren.

Eine kontrollierte Umgebung, in der neue Technologien oder
Methoden sicher getestet und weiterentwickelt werden kon-
nen. Sie ermdglicht es, Innovationen auszuprobieren, ohne
grosse Risiken fiir das reale Umfeld einzugehen. Der Begriff
wird sowohl fiir technische Testumgebungen als auch fiir re-
gulatorische Rahmenbedingungen verwendet, in denen neue
Ansdtze unter Aufsicht erprobt werden.

Die risikobasierte Regulierung ist ein Regulierungsansatz, bei
dem die Schwere und Wahrscheinlichkeit des Risikos im Hin-
blick auf bestimmte Ziele (z.B. Datenschutz) die Intensitdt und
Art der regulatorischen Anforderungen bestimmt. D.h., dass
der Fokus auf Risiko und nicht auf Regeln gelegt wird.

Risikobasierte Regulierung erlaubt es, Innovationen zu férdern,
ohne unnétige regulatorische Hirden aufzubauen und gleich-
zeitig potenzielle Schdden zu minimieren. Sie ist besonders re-
levant fiir Technologien mit unsicherer Entwicklung, wie KI.

Risikominimierende Massnahmen sind prédventiv und reduzie-
ren die Eintrittswahrscheinlichkeit eines Schadens oder
Schwdachen die Konsequenzen desselben ab.

Sie sind spezifisch fiir die jeweilige Applikation zu definieren.

Der Schwellenwert im Beschaffungsrecht bezeichnet den ge-
setzlich festgelegten Geldbetrag, ab dem eine 6ffentliche Auf-
traggeberin respektive ein 6ffentlicher Auftraggeber verpflich-
tet ist, ein formelles Vergabeverfahren durchzufiihren. Der
Schwellenwert variiert je nach Art des Auftrags (Lieferung,
Dienstleistung, Bauauftrdge) und dem Vergabekontext.

Flr Auftréige innerhalb des Bildungsbereichs, die von den Kan-
tonen vergeben werden (z.B. Applikationen oder Computer),
sind je nach Kanton unterschiedliche Schwellenwerte zu be-
achten, die in der jeweiligen Interkantonalen Vereinbarung
Uiber das offentliche Beschaffungswesen (IV6B) festgelegt
sind. Uber diesen Schwellenwert hinaus sind &ffentliche Aus-
schreibungen erforderlich, um Transparenz und
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Sekunddrnutzung

Selbstbestimmte Identitat

Selektives Verfahren (Be-
schaffungsrecht)

Subordinationsverhdltnis

Synthetischer Datensatz

Technische Spezifikatio-
nen (Beschaffungsrecht)

Technische und organisa-
torische Massnahmen
(TOM)

Testdatensdtze

agents novateurs

Wettbewerbsfairness zu gewdhrleisten. Bei Auftrégen unter-

halb des Schwellenwerts sind die Beschaffungsverfahren fle-
xibler und konnen weniger formal gestaltet werden. Auch hier
miissen Grundsdatze wie Gleichbehandlung und Nichtdiskrimi-
nierung beachtet werden.

Unter Sekunddrnutzung versteht man die Nutzung von Perso-
nendaten zu anderen Zwecken als zu denjenigen, fir die sie ur-
spriinglich erhoben wurden. Bei der Sekundadrnutzung handelt
es sich um eine Unterform der Mehrfachnutzung.

Die selbstbestimmte Identitdt (engl. Self Sovereign Identity)
beschreibt die Kontrolle einer Nutzerin, eines Nutzers Uber
ihre/seine Daten zum Zeitpunkt der digitalen Identifizierung.
Dieser Ansatz tragt zu einer besseren Umsetzung der informa-
tionellen Selbstbestimmung im Internet bei.

Das selektive Verfahren verlduft zweistufig: Zundchst erfolgt
eine Ausschreibung zur Praqualifikation, bei der interessierte
Anbieter inre Teilnahme beantragen und Eignungsnachweise
einreichen. Die Auftraggeberin oder der Auftraggeber wahlt
daraus jene aus, die ein Angebot abgeben diirfen. In der zwei-
ten Phase (Offertenstellung) werden die prdqualifizierten An-
bieter zur Angebotsabgabe eingeladen und erhalten Zugang
zu allen Ausschreibungsunterlagen. Dieses Verfahren wird
meist bei Beschaffungen liber dem Schwellenwert angewen-
det.

Die Form und das Verfahren selbst sind im Gesetz vorgesehen.
Das selektive Verfahren empfiehlt sich beispielsweise, wenn

der Auftrag besondere Fachkenntnisse und Erfahrungen erfor-
dert. Die Einschrdnkung des Wettbewerb muss begriindet sein.

Im Kontext des Bildungssystems meint das Subordinationsver-
hdltnis, dass der Staat, also die Schule, gegentiber Privaten,
also den Schiilerinnen und Schiilern mit Befehls- oder Zwangs-
gewalt auftritt (z.B. Schulpflicht).

Es handelt sich um einen kiinstlich generierten Datensatz, der
die Struktur der tatsdchlichen Daten wiedergibt, ohne einen In-
formationsgehalt zu haben.

Technischen Spezifikationen legen die minimalen Muss-Anfor-
derungen an den Beschaffungsgegenstand bzw. die nachge-
fragte Leistung in punkto Funktion, Leistung, Qualitat, Sicher-
heit fest.

Die datenschutzrechtlich verantwortliche Person und die auf-
tragsbearbeitende Stelle gewdhrleisten durch geeignete TOMs
eine dem Risiko angemessene Datensicherheit. Die generi-
schen Massnahmen miissen es ermdoglichen, Verletzungen der
Datensicherheit zu vermeiden. Die 6ffentliche Hand hat die
diesbezliglichen Mindeststandards im Voraus zu definieren.

Testdatensdtze sind wesentlich kleiner als die Trainingsdaten-
sdtze von KI-Systemen und dienen dazu, die Qualitat des Ki-
Systems sicherzustellen. Ein Testdatensatz, der eine hohe
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Uberpriifungsstelle

Urteilsfdhig

Whitelist

Zuschlagskriterien (Be-
schaffungsrecht)

agents novateurs

Datenqualitat aufweist (Vielfalt, Ausgewogenheit, Relevanz
und Aktualitdt), ermdglicht es, die Reaktion eines KI-Systems
auf diese Daten zu priifen. So lassen sich Verzerrungen im Mo-
dell, die unter Umstdnden zu Diskriminierungen fiihren, friinzei-
tig erkennen.

Unter einer Uberpriifungsstelle versteht man Personen oder In-
stitutionen, welche die Validitat von innen vorgelegten digita-
len Nachweisen mithilfe der Informationen auf dem dezentra-
len Datenregister liberpriifen.

Gemdss Art. 16 Schweizerisches Zivilgesetzbuch ZGB ist jede
Person urteilsfahig, der nicht wegen inres Kindesalters, infolge
geistiger Behinderung, psychischer Stérung, Rausch oder dhn-
licher Zustdnde die Fahigkeit mangelt, vernunftgemdss zu
handeln. Die Urteilsfdhigkeit bei Kindern ist abhdngig einer-
seits von der eigenen Reife und andererseits von der Komplexi-
tat des Sachverhalts. Urteilsunfdhig ist entsprechend, wer
nicht urteilsfahig ist.

Eine «Whitelist» ist eine Liste vorab genehmigter Applikationen
oder Dienstleistungen, die als sicher und datenschutzkonform
gelten. Sie dient als Orientierungshilfe und enthdlt neben den
Qualitadtsmerkmalen, Hinweise auf potenzielle Risiken sowie
Empfehlungen fiir technische und organisatorische Massnah-
men (TOM).

Zuschlagskriterien werden bei der Ausschreibung gewichtet.
Sie sind Kriterien, nach denen ein Dienstleistungsanbieter im
Rahmen eines Beschaffungsverfahrens ausgewdhlt wird. Sie
werden nach den Eignungskriterien liberpriift und dienen der
Bestimmung des besten Angebots. Diese Kriterien kbnnen un-
ter anderem den Preis, die Qualitdt, die Leistungsfdhigkeit und
die Nachhaltigkeit der Losung umfassen.
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VI. ANHANG

1. PROFOLIO - BERUFSWAHL EINFACH DIGITAL
Ziele und Inhalt

Dieses Projekt untersuchte exemplarisch den Umgang mit Daten in einem digitalen Lernme-
dium mit Fokus Datenschutz und Datensicherheit. Dabei wurden sowonhl die technische Inf-
rastruktur als auch die entsprechenden organisatorischen Prozesse betrachtet. Ergdénzend
erfolgte eine Befragung der verschiedenen Anspruchsgruppen (Schulleitungen, Lehrperso-
nen, Berufswahlbegleitende, Schiilerinnen und Schiiler, Erziehungsberechtigte) zu ihren Vor-
stellungen und Anforderungen hinsichtlich des Datenschutzes und der Datensicherheit. Des
Weiteren wurden ausgewdhlte kantonale Lehrmittelevaluationsprozesse in Bezug auf den
Datenschutz und Datensicherheit analysiert.

Ziel des begleiteten Projekts war es, durch den Einbezug der verschiedenen Perspektiven,
Grundlagen flir einen transparenten, datenschutzkonformen, sicheren und moglichst selbst-
bestimmten Umgang mit Daten in digitalen Lernmedien, allgemeiner in digitalen Applikatio-
nen zu schaffen. Dieses Projekt bietet eine komplementdre Sichtweise zum Projekt «Lehrmit-
telsteuerung im Kanton Aargau aus Datenschutzperspektivey (BKS & Educa 2024).

Vorgehen

Das Projekt gliederte sich in zwei Hauptstrdnge, die sich an den Aktivitdten des untersuchten
EdTech-Unternehmens einerseits und denjenigen der zustdndigen Bildungsbehdrden ande-
rerseits ausrichteten. Zur Einordnung erster Erkenntnisse aus den Austauschen mit dem Ed-
Tech-Unternehmen wurden Workshops mit den verschiedenen Anspruchsgruppen des Lern-
mediums durchgefiihrt.

Als Ausgangslage wurde gemeinsam mit dem EdTech-Unternehmen ein Datenflussdia-
gramm des Lernmediums erstellt und analysiert. Dabei wurden auch die Datenlebenszyklen
sowie neue Anforderungen in Zusammenhang mit dem revidierten Datenschutzgesetz (wie
z.B. das Recht auf Datenherausgabe) und allgemein die Verantwortungsfrage hinsichtlich
des Datenschutzes (auch in Bezug auf die Weitergabe von Daten an Dritte) thematisiert. Vor
diesem Hintergrund wurden anschliessend im Rahmen von Workshops drei kantonale Evalu-
ationsprozesse bezliglich inrer Bewertungskriterien, der involvierten Stellen sowie der Lehr-
mitteltypen untersucht.

Erkenntnisse fiir die Datennutzungspolitik

Sowohl die Analyse des Umgangs mit Daten in einem konkreten Lernmedium (Projektstrang
1) als auch die Analyse ausgewdhliter kantonaler Lehrmittel-Evaluationsprozesse (Projekt-
strang 2) haben zu einer Reihe von Erkenntnissen geflihrt, die unabhdngig von diesem spezi-
fischen Lernmedium Giiltigkeit haben beziehungsweise skalierbar sind.

Insgesamt konnte bei allen involvierten Akteuren (Bildungsbehdrden, Nutzende und EdTech-
Unternehmen) ein ungenligendes Verstdndnis der Rollen bezliglich dem Datenschutz festge-
stellt werden. Insbesondere von den Nutzenden von digitalen Lehrmitteln (u.a. Lehrpersonen,
Schiilerinnen und Schiilern, Erziehungsberechtigte) wurde die Verantwortung fuir den Daten-
schutz und die Informationssicherheit hauptsdchlich bei den EdTech-Unternehmen verortet.
Dies flihrt zu falschen Erwartungen an die EdTech-Unternehmen und blendet die eigene Ver-
antwortung und die von weiteren Akteuren aus. Es gilt deshalb die betroffenen Anspruchs-
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gruppen bezliglich der datenschutzrechtlichen Verantwortungskette zu sensibilisieren und
entsprechend der jeweiligen Verantwortung Datenkompetenzen aufzubauen (vgl. Entwick-
lungslinie 3). Zur Férderung eines selbstbestimmten Umgangs mit Daten von Schiilerinnen
und Schiilern ist es zudem wichtig, dass EdTech-Unternehmen altersgerechte Datenschut-
zerkldrungen anbieten. Darliber hinaus kénnen sogenannte Opt-in-Mechanismen zum be-
wussten Teilen von Daten mit verschiedenen Anspruchsgruppen in den Lernmedien einge-
baut werden (Entwicklungslinie 1).

Weiter wurde deutlich, dass EdTech-Unternehmen sich mit heterogenen und teils intranspa-
renten kantonalen Lehrmittel-Evaluationsprozessen, insbesondere betreffend Anforderun-
gen im Bereich Datenschutz und Informationssicherheit, konfrontiert sehen. Dabei war splir-
bar, dass man sich seitens der zustdndigen Behorden fiir die Lehrmittelzulassung in einer
Lernphase befindet und Themen wie der Datenschutz und die Informationssicherheit Neu-
land bedeuten. Die Entwicklung transparenter, klarer Anforderungen fiir die Beschaffung
(vgl. Entwicklungslinie 4) und einheitliche Zulassungsprozesse kbnnen hier Abhilfe respektive
Orientierung fiir EdTech-Unternehmen sowie Sicherheit fiir die Verwaltung schaffen. Um
Mehrfachprifungen und den damit verbundenen erhéhten Aufwand fiir EdTech-Unterneh-
men sowie teils unterschiedliche Beurteilungen der Lernmedien respektive Applikationen zu
vermeiden, kdnnen zudem interkantonale Synergien bei Applikationspriifungen geschaffen
werden (Entwicklungslinie 3).

Auf Seiten der EdTech-Unternehmen konnte ebenfalls ein Bedarf an Unterstilitzung bei Infor-
mationssicherheits- und Datenschutz-Themen (kurz: ISDS-Themen) festgestellt werden, was
sich insbesondere im Kontakt mit den Bildungsbehérden bemerkbar macht und von diesen
bemdngelt wird. So brauchen EdTech-Unternehmen laut Bildungsbehdrden teils zu lange fiir
die Erstellung eines ISDS-Konzepts, was einerseits auf die erwdhnten unterschiedlichen An-
forderungen der Bildungsbehdrden zurlickzufiihren ist, andererseits jedoch auch auf die feh-
lende Erfahrung der EdTech-Unternehmen. In Anbetracht der bestehenden Unsicherheiten
hinsichtlich der Implementierung von datenschutzkonformen und sicheren Lernmedien res-
pektive Applikationen auf beiden Seiten, kann ein stdrkerer Austausch das gemeinsame Ler-
nen férdern (Entwicklungslinie 7).

Von EdTech-Unternehmen wird ihre Rolle als Identitdtsanbieter als Belastung empfunden.
Da sie moglichst wenig Daten von Schiilerinnen und Schiilern sowie Lehrpersonen verwalten
mochten, unterstiitzen EdTech-Unternehmen die Losung einer flachendeckend ausgestell-
ten foderierten digitalen Identitat (vgl. Entwicklungslinie 1).

Zusammenfassend kann festgehalten werden, dass fiir einen datenschutzkonformen und
sicheren Einsatz von digitalen Lernmedien respektive Applikationen sowohl die Schulbe-
horde, das EdTech-Unternehmen als Auftragsbearbeiterin als auch die Nutzenden ihren Bei-
trag leisten miissen. Daflir gilt es (1) die verschiedenen Anspruchsgruppen zu sensibilisieren,
(2) Datenschutzanforderungen als Beschaffungskriterien zu beriicksichtigen und (3) einheit-
liche Prozesse fiir die Applikationspriifung zu entwickeln.
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2. INTELLIGENT SCHOOL ALLOCATION MIT CHANCENINDEX

Ziele und Inhalt

Dieses begleitete Projekt untersuchte retrospektiv den Ablauf des Forschungsprojekts
«Durchmischung in stédtischen Schulen» und die darauf aufbauende Entwicklung der
Dienstleistung «isa - Tool fiir intelligente Schulzuteilung». Forschungsprojekt und Dienstleis-
tung fokussierten dabei auf die datengestiitzte Schulzuteilung von Schiilerinnen und Schii-
lern. Mittels eines Algorithmus wurden dabei die Kleinquartiere einer Gemeinde (und damit
die dort wohnenden Schiilerinnen und Schiiler) einzelnen Schulhdusern zugeteilt. Diese Zu-
teilung geschah unter Einhaltung bestimmter Bedingungen (z.B. der Berlicksichtigung der
Gefdhrlichkeit und Ldnge des Schulwegs oder der Kapazitéiten der Schulhduser) und hatte
zum Ziel, die Chancengerechtigkeit zu verbessern. Um einen Index zur mdglichst ausgewoge-
nen Verteilung sozial und sprachlich benachteiligter Schiilerinnen und Schiiler je Schulhaus
und je festzulegendem Einzugsgebiet erstellen zu kdnnen, waren Personendaten der Schiile-
rinnen und Schiiler sowie aggregierte Daten auf Ebene der Kleinquartiere notwendig.

Im Rahmen dieses Projekts wurden die nétigen Schritte bis zum Zugang zu diesen Daten do-
kumentiert. Dies mit dem Ziel, herauszufinden, ob und wenn ja, welche Hiirden bei einer da-
tengestiitzten Anwendung im Bildungskontext bestehen kdnnen. Die Begleitung des Projekts
erlaubte es Educa, Erkenntnisse bezliglich des Handlungsbedarfes bei der innovativen Da-
tennutzung, dem Datenzugang und dem Einsatz von algorithmischen Systemen im Bildungs-
system zu gewinnen (Entwicklungslinien 5, 6 und 7).

Zu erwdhnen ist, dass der Projektleiter Oliver Dlabac¢ (nachfolgend «Projektleitery) in einem
ersten Schritt und im Sinne eines Pilotversuchs fir den Einsatz des oben erwdhnten Algorith-
mus als Forscher an die Dateneignerin - dies war jeweils eine Gemeinde - herangetreten war.
In einer spdteren Phase entwickelte sich aus dem Forschungsprojekt eine Dienstleistung, die
er wiederum Gemeinden fiir die Schulzuteilung angeboten hat. Diese Ausgangslage erlaubte
Educa auch Unterschiede im Datenzugang zwischen Forschenden und Dienstleistungsan-
bietern (in der Rolle als Auftragsdatenbearbeiter) identifizieren zu konnen.

Vorgehen

Die Analyse der Schritte bis zum Datenzugang stlitzte sich einerseits auf Projektbeschriebe
zum Forschungsprojekt, verschiedene dazugehdrige Datenantrdge und entsprechende
schriftliche Stellungnahmen der Dateneignerinnen, inklusive der Vorabkontrolle beziiglich
des Datenschutzes. Auch im Zusammenhang mit der angebotenen Dienstleistung und den
damit zusammenhdngenden AbklGrungen bei den Gemeinden lagen Educa Dokumente zur
Analyse vor. Andererseits hat Educa mit dem Projektleiter den Prozess des Datenzugangs
und maogliche Stolpersteine in mehreren Workshops rekonstruiert. Darliber hinaus wurde
auch ein Gesprdch mit einer Gemeinde geflihrt, bei der Daten beantragt wurden. Dies mit
dem Ziel, die gemeindeinternen Prozesse einer Datenbeschaffung besser verstehen zu kdn-
nen.

Durch Analyse der verschiedenen Dokumente sowie der gefiinrten Gesprdche ergab sich eine
Ubersicht des gesamten Datenbeschaffungsprozesses. So konnten im Rahmen der Projekt-
begleitung die Griinde fiir die Genehmigung respektive die Ablehnung der Antrége auf Da-
tenzugang nachvollzogen und eine zeitliche Logik in den Datenbeschaffungsprozess ge-
bracht werden.
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Erkenntnisse fiir die Datennutzungspolitik

Die Analyse des Datenbeschaffungsprozesses im Rahmen dieser Projektbegleitung hat zu
einer Reihe von Erkenntnissen gefiihrt, die grundsdtzliche Hiirden fiir die Nutzung von Indivi-
dualdaten - und damit auch fiir den Erkenntnisgewinn aus Daten - darstellen. Dennoch ist zu
betonen, dass die Erkenntnisse nur bedingt verallgemeinert werden kénnen, beruhen sie
doch auf der Begleitung eines einzelnen Projektes.

Datenbeschaffungsprozesse im Raohmen von Forschungsprojekten kdnnen langwierig sein.
Einerseits, weil aufgrund der notwendigen datenschutzrechtlichen Vorgaben oftmals meh-
rere Verwaltungsstellen einbezogen werden miissen. Andererseits sind die damit verbunde-
nen Fragen oft sehr komplex und es kommt rasch zu Unklarheiten in der Kommunikation, die
zu zeitlichen Verzdgerungen fiihren konnen. Zudem hat sich gezeigt, dass Verwaltungsein-
heiten einen relativ grossen Ermessensspielraum besitzen, wenn es um die Frage geht, ob
Daten der Forschung zugdnglich gemacht werden oder nicht (selbst wenn bezliglich Daten-
schutz der Datenzugang zuldssig ware).

Einfacher gestaltet sich der Datenzugang bei Dienstleistungsanbietern, da dies im Rahmen
einer Auftragsbearbeitung geschieht. Da der Entwicklung von Dienstleistungen im Bereich
der Bildungstechnologien - gerade wie im begleiteten Projekt - oft eine Forschungsphase vo-
rausgeht, droht der hiirdenreiche Datenbeschaffungsprozess fiir Forschungsprojekte die In-
novation zu hemmen.

Mit Blick auf die Datennutzung zeigt sich, dass einerseits fehlendes Wissen liber die Moglich-
keiten von Datenanalysen sowie eine gewisse Zurilickhaltung gegenitiber datenbasierten Ap-
plikationen den Einsatz solcher Losungsansdtze im Verwaltungskontext erschweren. Ausser-
dem besteht beim Einsatz von algorithmischen Systemen fiir die Entscheidfindung (hier die
Schulzuteilung) teilweise ein liberhdhter Transparenzanspruch. Uberhsht, weil trotz der Tat-
sache, dass der Einsatz des Algorithmus den Prozess letztlich transparenter gestaltet als
dies bei hdndischen Prozessen moglich ware, weiterhin erhebliche Bedenken hinsichtlich der
Erklarbarkeit gedussert werden. Dies deutet darauf hin, dass kiinftige Einsdtze von Algorith-
men zur Entscheidfindung sehr sauber aufgegleist werden miissen. Die Wahl eines risikoba-
sierten Ansatzes kann hierbei unterstiitzend wirken.

Zusammenfassend ist Folgendes festzuhalten: Erstens ist die Datenbeschaffung fir For-
schungsprojekte im Bildungsbereich zu erleichtern (vgl. Entwicklungslinie 5). Zweitens muss
der Einsatz von Algorithmen in Entscheidprozessen praxistauglich geregelt werden (Entwick-
lungslinie 6). Schliesslich gilt es ein Umfeld zu schaffen, das die Entwicklung innovativer und
datengestiitzter Dienstleistungen ermdéglicht und so auch ein Bewusstsein flir die Vorteile
der Datennutzung im Bildungssystem entstehen kann (Entwicklungslinie 7).
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3. ALGORITHMIC SORTING IN EDUCATION - VERNETZUNG UND IM-
PLIKATIONEN

Ziele und Inhalt

Bei diesem begleiteten Projekt handelt es sich um das Schweizerische Nationalfond-Projekt
der Pddagogischen Hochschule Ziirich (PH ZH) «Algorithmic Sorting in Education». Dieses
untersucht im Rahmen von Fokusgruppen und Fallstudien das vielfaltige Wechselspiel zwi-
schen dem pddagogischen und dem technologischen Feld bei der Entwicklung und beim Ein-
satz von Kl in der Bildung. Ziel des SNF-Projekts ist es, Spannungen und Widerspriiche offen-
zulegen, die zu ungewollten Benachteiligungen durch Kl fliihren kdnnen. Damit sollen VVoraus-
setzungen fiir eine reflektierte, sozial verantwortliche und pddagogisch nachhaltige Arbeit
an und mit KI-gestiitzten Technologien gekldrt werden.

Die Projektbegleitung im Rahmen des Datennutzungsprogramms verfolgte drei Ziele:

1. Anspruchsgruppen aus Bildungsverwaltung, Bildungspraxis und EdTech-Unternehmen
flr die praxisorientierte Umsetzung des Projekts einzubeziehen,

1.  systemische Herausforderungen im Umgang mit Kl-gestiitzten Technologien basierend
auf den empirischen Befunden zu identifizieren und zu diskutieren sowie

2. Regulierungsbedarf abzuleiten und konkrete Losungsansdtze fiir die sozial und pddago-
gisch nachhaltige Nutzung von Kl in der Bildung zu entwickeln.

Die Erkenntnisse aus dem Begleitprojekt sind primdr in die Ausgestaltung der Entwicklungsli-
nien 6 und 7 eingeflossen.

Vorgehen
Das Begleitprojekt gliederte sich in drei Reflexionsphasen, die agil gestaltet wurden.

. Reflexionsphase | (Fokus Vernetzung): Vorbereitung Fokusgruppen und Fallstudien,
Identifikation relevanter Anspruchsgruppen und Fragestellungen im Zusammenhang mit
der Datennutzung

. Reflexionsphase Il (Fokus Identifikation von Herausforderungen): Diskussion und Einord-
nen erster empirischer Befunde aus der Feldforschung mit Bezug zur Datennutzung;
Durchfiihrung eines Workshops mit Vertreterinnen und Vertretern des technologischen
Felds zur Diskussion von ersten Thesen

. Reflexionsphase Il (Fokus Entwicklung von Losungsansdtze): Durchfiinrung Worksho-
preihe «Braucht die Bildung eine Sandbox?!» mit Vertreterinnen und Vertretern der Bil-
dungsverwaltung, des pddagogischen Felds und EdTech-Unternehmen. In einer ersten
Workshoprunde wurden die identifizierten Herausforderungen gemeinsam eingeordnet,
ergdnzt und priorisiert, um konkrete Anforderungen an kiinftige Losungsansdtze daraus
abzuleiten. In einer zweiten Runde wurden anschliessend Gestaltungsvarianten eines
Sandbox-Ansatzes (im weiteren Sinne) mit den verschiedenen Anspruchsgruppen kri-
tisch reflektiert.

Erkenntnisse fiir die Datennutzungspolitik

Im Rahmen der verschiedenen Projektphasen wurde sowohl Handlungsbedarf innerhalb der
einzelnen Bereiche (Bildungsverwaltung, Bildungspraxis, EdTech-Unternehmen) als auch in

ihnrem Zusammenspiel in Bezug auf die Entwicklung und Implementierung von Kl-gesttitzten
Technologien identifiziert. In der Bildungspraxis wurde beobachtet, dass Lehrpersonen nicht
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Uiber die notwendigen Kompetenzen (u.a. Datenkompetenz) flir einen gezielten Einsatz von
Kl-Technologien verfligen. Dies kann dazu flihren, dass Kl entweder gar nicht oder aus pdda-
gogisch-didaktischer Sicht nicht sinnvoll eingesetzt wird. Zudem kann das fehlende Ver-
stdndnis liber die Funktionsweise einer Kl bedeuten, dass im Unterricht nicht angemessen
flir eine verantwortungsvolle Nutzung von Kl sensibilisiert wird.

Bei den EdTech-Unternehmen (grosstenteils Startups) konnte in gewisser Hinsicht ebenfalls
ein fehlendes Verstdndnis von Daten beobachtet werden. So werden teilweise Daten zu
Zwecken verwendet (z. B. fir individualisierende Unterstilitzungsangebote), fiir die sie aus
padagogischer Sicht nicht geeignet sind. Dies kann zu ungewilinschten Ergebnissen einer Kl
flihren. Weiter wurde bei den EdTech-Unternehmen Unsicherheit bezliglich der Anwendung
des geltenden Rechts festgestellt. Die EdTech-Startups dusserten in diesem Zusammen-
hang den Wunsch, ihre Applikationen und Dienstleistungen vermehrt in Zusammenarbeit mit
den Bildungsbehdrden (die Orientierung zur Anwendung des Rechts bieten und teilweise
beim Zugang zu Daten unterstiitzen konnen) und der Schule (wo sie die Moglichkeit zum
Testen haben) zu entwickeln. Dabei wurde angemerkt, dass in der Schweiz aktuell meist pri-
vate Schulen als Testlabore fir die 6ffentlichen Schulen funktionieren.

Bei den Bildungsbehdrden bestehen vor allem Unsicherheiten und Fragen beziiglich der Eva-
luation und dem Einsatz von KI-Technologien: Welche Kl ist flr den Einsatz im Schulkontext
geeignet beziehungsweise wie kann sichergestellt werden, dass eine Kl rechtskonform, si-
cher und vertrauensvoll genutzt werden kann? In Zusammenhang mit diesen Unsicherheiten
sind einerseits erhdhte Transparenzanspriiche an KI-Technologien respektive an von algo-
rithmischen Systemen unterstiitzte Entscheidprozesse zu beobachten, im Vergleich zu einer
vollstdndigen Entscheidfindung durch Menschen. Andererseits sehen sich die EdTech-Unter-
nehmen mit heterogenen Anforderungen konfrontiert, da Bildungsbehdrden unkoordiniert
Evaluationskriterien vorgeben. Zudem filihren die Unsicherheiten zu einer eher zurilickhalten-
den Genehmigungspraxis.

Insgesamt zeigte sich, dass der identifizierte Handlungsbedarf meist nicht Kl-spezifisch ist,
sondern vielmehr allgemein den Umgang mit (datengestiitzten) innovativen digitalen Appli-
kationen und Dienstleistungen betrifft. Kl scheint die einzelnen Herausforderungen, insbe-
sondere durch fehlende Transparenz und Erklarbarkeit, zu verstdrken.

Zusammenfassend ist festzuhalten, dass eine stdrkere Zusammenarbeit von EdTech-Unter-
nehmen, der Bildungspraxis und Bildungsbehorden fiir eine bedarfsorientierte Entwicklung,
die transparente Zulassung und den sicheren Einsatz von Applikationen und Dienstleistun-
gen zentral scheint und von den einzelnen Anspruchsgruppen gewilinscht wird. Es gilt ent-
sprechende Voraussetzungen fiir solche Austausch- und Kollaborationsmdoglichkeiten sowie
kontrollierte LernrGume zu schaffen, die es dem Bildungssystem erlauben innovative L6-
sungsansdtze nachhaltig zu fordern (vgl. Entwicklungslinie 7). Dabei ist es wichtig, den un-
terschiedlichen Handlungslogiken und Arbeitsrhythmen der betroffenen Akteure Rechnung
zu tragen. Sensibilisierung und Kompetenzaufbau (vgl. Entwicklungslinie 2) sowie praxis-
taugliche Regulierung und geeignete Qualitdtskontrollprozesse (Entwicklungslinie 6) sorgen
zudem fir einen transparenten und verantwortungsvollen Einsatz von Kl im schulischen Kon-
text.
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4. GESPRACHE MIT FACHPERSONEN ZUR KONZEPTION DER DA-
TENNUTZUNGSPOLITIK

Um die von Educa erarbeiteten Entwicklungslinien (vgl. Kapitel Il) einer kritischen Analyse
durch Expertinnen und Experten zu unterziehen, wurde eine Reihe von Gesprdchen durchge-
flinrt. Dabei sprach Educa mit Fachpersonen aus dem Bildungssystem, dem Datenschutz,
der digitalen Transformation auf Bundes- und Kantonsebene und der EdTech-Landschaft
Schweiz. Gesprdche wurden mit folgenden Fachpersonen gefiihrt:

. Roman Briigger, Managing Director, Swiss EdTech Collider

. Dr. iur. Fiirsprecher Ueli Buri, Datenschutzbeauftragter, Datenschutzaufsichtsstelle des
Kantons Bern und Prdsident Privatim, Konferenz der schweizerischen Datenschutzbe-
auftragten

. Marc Fuhrer, Leiter Datenmanagement Berufsbildung, Schweizerisches Dienstleistungs-
zentrum Berufsbildung | Berufs-, Studien- und Laufbahnberatung (SDBB)

. Christoph Graf, Programm Manager, Switch

. Christian Heimann, Fachspezialist e-ID, Bundesamt flir Polizei (fedpol), Eidgen&ssisches
Justiz- und Polizeidepartement (EJPD)

. Dr. iur. Sandra Husi-Stampfli, Datenschutzexpertin

. Olivier Perrenoud, Professeur associé, Haute école pédagogique du canton de Vaud
(HEP Vaud)

. Alain Perriard, Responsable des applications métier chez Service de la formation profes-
sionnelle SFP, Direction de 'économie, de 'emploi et de la formation professionnelle Etat
de Fribourg (DEEF)

. Dr. Catherine Pugin, Déléguée au nhumérique, Etat de Vaud

. Dr. Anja Renold, Rektorin, Gymnasium Kirschgarten, Kanton Basel-Stadt

. Prof. Dr. Tobias Rohl, Professor fiir Digitales Lernen und Lehren, PGddagogische Hoch-
schule Ziirich (PH ZH)

. Prof. Dr. Sabine Seufert, Ordentliche Professorin fiir Wirtschaftspddagogik, pddagogi-
sches Innovationsmanagement, Institut fir Bildungsmanagement und Bildungstechno-
logien (IBB), Universitdt St. Gallen

. Prof. Dr. Franziska Sprecher, Assoziierte Professorin filir Staats- und Verwaltungsrecht,
Departement fiir 6ffentliches Recht, Universitdt Bern

. Dr. Kim Uittenhove, Scientific Collaborator, LEARN - Center for Learning Sciences, Ecole
Polytechnique Fédérale de Lausanne (EPFL)

. Raphael von Thiessen, Programmleiter KI-Sandbox, Amt flir Wirtschaft, Kanton Ziirich

. Jiirg Wiist, Unternehmensarchitekt, Bereich Digitale Transformation und IKT-Lenkung
(DTI), Bundeskanzlei

. Benedict Zemp, (bis Januar 2025) Padagogischer Mitarbeiter, Amt fiir Volks- und Mittel-
schulen, Kanton Obwalden
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